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Resumo—An overview of the application of the IEC 61850
standard in power substations, highlighting its importance for
interoperability among IEDs, standardization of communication,
and the evolution of conventional substations toward digital
architectures. The article covers the main components of a
substation, the role of protection relays, the MMS, GOOSE, and
Sampled Values protocols, as well as the standard’s applications
in automation, protection, supervision, and process buses. It also
discusses cybersecurity aspects in digital substations, particu-
larly as they relate to IEC 62351, IEC 62443, and the protection
of critical communications.

Resumo—LEste artigo apresenta uma revisao sobre a aplica-
¢ao da norma IEC 61850 em subestagoes de energia, destacando
sua importancia para a interoperabilidade entre IEDs, padroni-
zagao da comunicagao e evolugao das subestagoes convencionais
para arquiteturas digitais. Sao abordados os principais elementos
de uma subestagao, o papel dos relés de protegao, os protocolos
MMS, GOOSE e Sampled Values, além das aplicacoes da
norma em automacgao, protegao, supervisao e barramento de
processo. Também sao discutidos aspectos de cyberseguranga
em subestacgoes digitais, especialmente relacionados a IEC 62351,
IEC 62443 e protecao das comunicagoes criticas.

Palavras-chave: TEC 61850; subestagoes digitais; relés de
protegao; GOOSE; Sampled Values; cyberseguranca.

I. INTRODUGAO

Com a crescente demanda por energia elétrica, que nos
altimos anos tem sido impulsionada principalmente pelo
aumento da frota de carros elétricos e pela disparada do
uso de inteligéncia artificial generativa, que demanda de
grandes estruturas de data centers para o seu funciona-
mento/manutencao. Estima-se que somente nos Estados
Unidos a energia destinada a exclusivamente para TA po-
derd chegar a 326 terawatts-hora por ano, energia essa que
seria suficiente para abastecer 22% dos lares americanos
[1]. Estima-se ainda que até 2030 o consumo mundial de
energia por data centers para uso em IA deve chegar ao
patamar de 945 TWh representando cerca de 3% de todo
o consumo de energia do globo [2].

Toda essa demanda por energia exigird uma grande
robustez do sistema elétrico de poténcia para viabilizar
uma entrega de energia constante e de qualidade [3],
[4], mas acima de tudo que este sistema seja capaz de
suportar a demanda, mas também que esteja protegido na
ocorréncia de algum disturbio em algum ponto do sistema.
Além do aumento da demanda por energia elétrica, é
observado um grande aumento na geracao distribuida, em
que o principal protagonista é a geracao de energia atra-
vés de médulos fotovoltaicos que tem ganhado destaque,

principalmente pelo apelo ecolégico e payback de curto
prazo proporcionando um retorno financeiro convidativo
[5]. Apesar de todas as vantagens associadas, a geragao
de energia elétrica nos chamados micro grids pode causar
problemas no sistema elétrico de energia devido a picos de
geracao de energia injetando no sistema uma quantidade
de energia maior do que a demandada [6]-[8], podendo
gerar sobretensoes em momentos onde a demanda é menor
do que a poténcia no sistema e também acima da capaci-
dade do sistema o que pode causar apagoes no sistema. O
uso de equipamentos inteligentes no sistema de protegao
do sistema elétrico de energia é de extrema importancia,
para evitar apagoes e danos aos equipamentos conectados
ao SE [9)-(11].

Na Figura [I} pode-se notar a complexidade do SE, que
conta com geracao distribuida, diferentes fontes de geracao
e estacoes de recarga de veiculos além das tradicionais car-
gas presentes no SE. A Figura[IJapresenta ainda a evolugao
das subestagoes convencionais para as subestacoes digitais,
0 que apresenta também novos desafios ao setor.
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Figura 1. Arquitetura conceitual de uma rede elétrica inteligente
com integracgdo de recursos energéticos distribuidos. [12]

Considerando a relevancia da energia elétrica para a
sociedade e para os processos produtivos, os sistemas
de transmissao e distribuicao devem ser projetados com
elevado grau de robustez e confiabilidade. Nesse sentido a
coordenacao e a seletividade dos dispositivos de protegao
sao fundamentais para garantir que, diante de distirbios
elétricos, os equipamentos de protecao do sistema atuem
localmente, desconectando apenas a regiao de ocorréncia
do distirbio e que o tempo de atuacao seja rapido o
suficiente para evitar que os equipamentos conectados a
rede sofram danos, minimizando impactos sobre o restante



do sistema [9], [11], [13].

Tratando-se de protecao do sistema de energia, um
dos elementos mais importantes para garantir a protecao,
seletividade e robustez do sistema é o relé de protecgao,
conhecido também como o “cérebro” do sistema de prote-
¢ao em subestacoes por concentrar o monitoramento de
eventos cadticos para o sistema e ser responsavel pela
execugao da légica de protegao [9], |14], |15]. O relé de
protecao é entao um equipamento critico dentro do SE.
Dada a sua importancia na transmissao e distribuicao de
energia, é imprescindivel que este equipamento atenda a
certos padroes de seguranca e de operabilidade. Entao ja
que o relé de protegao coordenara a protecao do sistema ele
deverd se comunicar com os demais dispositivos de forma
eficiente [16]-|18]. Porém, é natural dentro dos sistemas de
energia que tenhamos dispositivos de fabricantes diferentes
o que pode dificultar a integracao destes dispositivos, uma
vez que cada fabricante terd protocolos proprietarios, que
por serem produzidos por marcas distintas certamente
terao padroes de comunicagao diferentes um dos outros
com légicas de programacao completamente distintas, por-
tanto para realizar uma integragao destes dispositivos seria
necessario um conhecimento profundo do funcionamento e
construcgao légica dos firmwares de todos os equipamentos.

Com o intuito de padronizar e garantir a interoperabi-
lidade de equipamentos de diferentes fabricantes o Inter-
national Electrotechnical Commission (IEC) desenvolveu a
norma [EC 61850, que tem como principal objetivo padro-
nizar a comunicacao e definir os protocolos e nés légicos
utilizados nos Sistemas de Energia, fornecendo um mesmo
padrao de comunicagao o que garante a interoperabilidade
entre os Intelligent Electronic Device (IED’s).

II. SUBESTAGOES DE ENERGIA

As subestacoes de energia elétrica sao instalacoes funda-
mentais nos sistemas elétricos de poténcia, pois realizam a
interligagao entre diferentes niveis de tensao, permitem o
seccionamento de circuitos, viabilizam o controle do fluxo
de energia e concentram fungoes de protegao, supervisao,
controle e automacao. As subestagoes podem estar associ-
adas aos sistemas de geracao, transmissao, subtransmissao
ou distribui¢ao, sendo projetada de acordo com sua fungao
no sistema: Ajuste de tensao, arranjo de barramento, po-
téncia instalada e requisitos de confiabilidade operacional
9], [15].

O funcionamento basico de uma subestagao consiste em
receber energia elétrica por meio de linhas ou alimentado-
res, adequar seus niveis de tensao quando necessario, con-
trolar sua distribuicao entre diferentes circuitos e proteger
0s equipamentos contra condi¢oes anormais de operagao.
Para isso, a subestagdo é composta por equipamentos
primarios, diretamente conectados ao circuito de poténcia,
e equipamentos secundérios, responsaveis pelas fungoes de
medicdo, protegao, controle, supervisao e comunicagao [9],
[14].

A. Equipamentos Primdrios

Os equipamentos primarios incluem as linhas de entrada
e saida, barramentos, disjuntores, chaves seccionadoras,
transformadores de poténcia, transformadores para ins-
trumentos, para-raios, bancos de capacitores, reatores e
o sistema de aterramento. As linhas ou alimentadores séo
responsaveis pela conexao da subestacao ao restante do
sistema elétrico, permitindo a entrada ou saida de energia.
Os barramentos constituem pontos comuns de conexao
entre os circuitos, possibilitando diferentes configuracoes
operativas e permitindo flexibilidade para manobras, ma-
nutencao e contingéncias. Dependendo da importancia
da subestagao, podem ser utilizados arranjos como barra
simples, barra dupla, barra principal e transferéncia, anel
ou disjuntor e meio [9].

Os disjuntores sao os principais equipamentos de ma-
nobra sob carga e sob condicao de falta. Sua funcgao é
interromper correntes normais de operagao e correntes de
curto-circuito, sempre que comandados pelo sistema de
protecao ou pelo sistema de controle. Em uma condigao
anormal de operagao, o disjuntor deve atuar rapidamente
para isolar o trecho afetado, evitando a propagacao do
distirbio e reduzindo os danos térmicos, mecanicos e
dielétricos aos equipamentos conectados ao sistema. As
chaves seccionadoras, por sua vez, sao utilizadas para
isolar trechos do circuito, normalmente sem capacidade
de interrupgao de corrente de carga ou de curto-circuito,
sendo aplicadas principalmente em procedimentos de ma-
nutengao e recomposigao operacional [11], |15].

O transformador de poténcia é um dos principais com-
ponentes da subestagao, pois permite a elevagao ou redu-
¢ao do nivel de tensao entre diferentes partes do sistema
elétrico. Em subestagoes elevadoras, localizadas préximas
as usinas geradoras, os transformadores elevam a tensao
para reduzir perdas na transmissao. Em subestagoes abai-
xadoras, presentes nos sistemas de transmissao e distri-
buigao, os transformadores reduzem a tensao para niveis
adequados ao atendimento das cargas. Devido ao seu ele-
vado custo e importancia operacional, o transformador de
poténcia é normalmente protegido por fungoes especificas,
como protecao diferencial, protecao de sobrecorrente, pro-
tecao de sobretemperatura, protecao contra sobrepressao
e protegao de gas em transformadores imersos em 6leo 9],
[15].

Os transformadores para instrumentos sao responsaveis
por adequar as grandezas elétricas do sistema de poténcia
aos niveis compativeis com os equipamentos de medigao,
protecao e controle. Os transformadores de corrente, co-
nhecidos como TC’s, fornecem ao sistema secundario cor-
rentes proporcionais as correntes primérias, enquanto os
transformadores de potencial, ou TP “s, fornecem tensoes
proporcionais as tensoes do sistema. Esses equipamentos
permitem que os relés de protecao e os medidores ope-
rem com sinais padronizados e isolados eletricamente do
circuito de alta tenséo [9], [14].



Além desses elementos, as subestagoes contam com
para-raios, responsaveis pela protecao contra sobretensoes
transitérias originadas por descargas atmosféricas ou ma-
nobras; bancos de capacitores, utilizados para compensa-
¢ao de poténcia reativa e melhoria do perfil de tensao;
reatores, aplicados no controle de sobretensoes e limitagao
de correntes; e sistemas de aterramento, que garantem
referéncia de potencial, seguranca as pessoas e caminho
adequado para correntes de falta a terra ﬂgﬂ

Os equipamentos secundarios s@o responsdveis por
transformar a subestacdo em um sistema supervisionado,
controlavel e protegido. Entre eles estao os painéis de
protegao e controle, relés de protegao, medidores, registra-
dores, unidades terminais remotas, sistemas supervisorios,
fontes auxiliares em corrente continua e alternada, bancos
de baterias, carregadores, redes de comunicagao e interfa-
ces homem-maquina. Esses sistemas recebem informagoes
dos equipamentos primadrios, processam os sinais, execu-
tam légicas de controle e protecao e enviam comandos aos
dispositivos de manobra [14],

Na protecao do sistema elétrico, o relé de protecao
ocupa posicao de destaque, pois é o dispositivo respon-
savel por monitorar continuamente as grandezas elétricas,
identificar condi¢bes anormais e comandar a atuagao dos
disjuntores quando necessario. Por essa razao, o relé é
frequentemente tratado como o elemento central, do sis-
tema de protecao de uma subestagao. Sua operagao baseia-
se na aquisicao de sinais provenientes dos TC’s e TP s,
no processamento desses sinais por meio de algoritmos
de protegao e na comparacao dos valores medidos com
parametros previamente ajustados , .

III. O RELE DE PROTECAO

O relé de protegao merece destaque, uma vez que dentro
das subestacoes este é o principal ator na protecao dos sis-
temas. Quando ocorre um distirbio, como curto-circuito,
sobrecorrente, subtensao, sobretensao, falta a terra, perda
de sincronismo ou desequilibrio de corrente, o relé avalia
a condicao do sistema e decide se a atuacao é necessaria.
Caso os critérios de operagao sejam atendidos, o relé envia
um comando de abertura ao disjuntor (Comando de trip)
correspondente, isolando a regiao defeituosa. Essa atuacao
deve respeitar os principios de seletividade, sensibilidade,
confiabilidade e rapidez. A seletividade garante que apenas
o trecho afetado seja desconectado; a sensibilidade asse-
gura que o relé seja capaz de detectar faltas dentro de sua
zona de protecao; a confiabilidade esta associada a atuacao
correta quando requerida e a nao atuacao indevida; e a
rapidez reduz o tempo de exposicao dos equipamentos as
correntes de falta ﬂgﬂ, . Vale destacar que a definigao
dos limites de atuagao serao determinadas a partir do
estudo de protecao de cada sistema que deverd ser feito
pelo projetista responsavel. A Figura[2] exemplifica como o
relé de protecao se relaciona com os demais equipamentos
dentro do circuito de protegao de uma subestacao de média
tensao.
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Figura 2. Esquema do sistema de protegdo em média tensao. [19]

Os relés modernos, baseados em tecnologia digital e
microprocessada, sao classificados como Dispositivos Ele-
tronicos Inteligentes, ou IED “s. Diferentemente dos relés
eletromecanicos tradicionais, esses equipamentos podem
concentrar diversas funcoes em uma tnica unidade, como
protecao, medicao, controle, supervisao, oscilografia, regis-
tro de eventos, autodiagndstico e comunicacao com outros
dispositivos da subestagao. Assim, um tnico relé de pro-
tecao pode executar fungoes de sobrecorrente, distancia,
diferencial, religamento automaético, falha de disjuntor,
supervisao de circuitos de corrente e tensao, além de
disponibilizar informagdes ao sistema supervisério [16],
[20).

Com os avangos tecnoldgicos do mundo moderno, os
sistemas tem se tornado cada vez mais conectados e auto-
matizados, nas subestagoes nao é diferente. Com sistemas
cada vez mais complexos, a necessidade por sistemas
mais robustos e confidveis, cresce a cada dia, aumentando
também a necessidade por sistemas mais automatizados.
Com isso a comunicagao entre os dispositivos da subes-
tagdo tornou-se um requisito essencial para a automacao
moderna. Em arquiteturas convencionais, muitos sinais de
intertravamento, comando e supervisao sao transmitidos



por cabos de cobre ponto a ponto. J& em subestacoes digi-
tais, parte significativa dessas informacoes pode ser trans-
mitida por redes de comunicacao, reduzindo cabeamento,
ampliando a flexibilidade de engenharia e facilitando a in-
tegracao com sistemas supervisérios. Neste cenario, surge
a necessidade de uma padronizagao na comunicagao entre
os IEC s, uma vez que cada fabricante utiliza protocolos
proprietario, entdo a norma IEC 61850 Communication
Network and System in Substations surge para estabelecer

essa padronizagao [21]-[24].

IV. NorMmA IEC 61850 (Communication Network and
System in Substations)

A TEC 61850 (Communication Network and System in
Substations) contribui diretamente para o funcionamento
das subestacoes digitais ao padronizar a representacao das
funcoes do sistema elétrico por meio de nds légicos. Isto
é, funcoes associadas a disjuntores, chaves seccionadoras,
medigoes, protecao de sobrecorrente, protecao diferencial e
intertravamentos sao descritas por modelos padronizados.
Além disso, a norma define servigos de comunicacdo como
MMS, GOOSE e Sampled Values. O MMS ¢ utilizado
principalmente para supervisao e controle em comunica-
¢ao cliente-servidor; as mensagens GOOSE sao aplicadas
em eventos rdapidos, como comandos de trip, bloqueios
e intertravamentos; e os Sampled Values sao utilizados
para transmissao de amostras digitalizadas de corrente e
tensao, especialmente em arquiteturas com barramento de
processo [17], [22].

A norma trata do projeto de digitalizagao de subesta-
¢oes de energia de forma ampla, descrevendo os requisitos
de gerenciamento de sistema e projetos, ferramentas de
suporte, ciclo de vida dos IED’s (Inteligent electronic
devices), define protocolos de comunicagéo, e ainda toda
a estrutura responsavel pela comunicacao e automagao do
sistema.

A. Definigoes

A norma IEC 61850 (Communication Network and Sys-
tem in Substations) apresenta conceitos importantes para
a modelagem de informagao:

« Dispositivo Eletronico inteligente: Equipamentos que
possuam processadores integrados com capacidade de
se comunicarem com fontes externas.

o N6 Légico (LN): Esta é a menor entidade funcional
que pode trocar informagoes. Os LN “s agrupam dados
com significado seméntico alto, como o XCBR para
um disjuntor ou PDIS para protegao de distancia;

« Dispositivo Légico (LD): Uma entidade virtual que
agrega varios Nés Logicos relacionados, sendo sempre
implementada dentro de um tnico IED;

o Interface de Servigo de Comunicacdo Abstrata
(ACSI): Fornece modelos de informagao e métodos de
modelagem independentes da pilha de protocolos de
comunicagao utilizada;

o Interoperabilidade: A capacidade de dois ou mais
IED’s de um ou varios fabricantes trocarem infor-
magoes e as utilizarem para a execugao correta de
fungoes;

o Classes de Dados Comuns (CDC): Estruturas que
definem o tipo e a semantica dos atributos de dados
(ex: status, medigdes), promovendo a consisténcia em
todas as definigoes.

e Processo de Engenharia: Envolve papéis como o en-
genheiro de requisitos (define o escopo), o projetista
(define a arquitetura) e o integrador do sistema (cons-
tréi e comissiona o sistema);

o Ferramentas de Engenharia: Ferramentas de especi-
ficacao, configuracao e documentagao que utilizam a
Linguagem de Descrigao de Configuracao (SCL) para
trocar dados de forma compativel entre fabricantes;

o Classes de Desempenho: Mensagens sao categorizadas
por tipos, como Mensagens Répidas (Tipo 1) para
fungoes de protecao, que exigem tempos de transfe-
réncia extremamente curtos;

o Integridade e Confiabilidade: Define classes de in-
tegridade de dados para minimizar erros residuais
causados por interferéncias eletromagnéticas, sendo a
Classe 3 a mais alta para mensagens de seguranca;

o Merging Units (MU): Séo IED “s que realizam a con-
versao dos sinais medidos através dos TC’s e TP s
e faz a comunicacao desses dados com os sistemas
supervisérios, a Figura [3| apresenta um diagrama de
funcionamento de uma merging unit;

MERGING UNIT

o | Amplifiers, Filters Digital Signal
| Analog circuit Processing

IEC 61850-9-2
SAMPLED VALUES

Figura 3. Merging Unit. Fonte

e Process Bus (Barramento de Processo): A norma
define este barramento digital para conectar os equi-
pamentos de patio (nivel de processo) aos dispositivos
de protecao e controle (nivel de baia), eliminando a
necessidade de fiagdo de cobre extensa, a Figura [
mostra a comunicagao através do barramento de pro-
CESsO0S.

1) Hierarquias: A norma IEC61850-5 apresenta a defi-
ni¢ao de diferentes niveis hierarquicos dentro das subesta-
¢oes de energia: nivel de estagao, que pode ser entendido
como, o sistema supervisério, nivel de bay que é onde se
encontra cada moédulo da subestacao e nivel de processo
onde de fato estdo os equipamentos como TC’s, TP s,
disjuntores, transformadores e demais equipamentos.
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Figura 4. Comunicagao pelos barramentos de processos.

Entao a comunicacao entre os diferentes dispositivos
presentes nas SE’s pode acontecer verticalmente e hori-
zontalmente. Dizemos que a comunicacao se deu de forma
vertical quando ela acontece de uma hierarquia para outra
e ela se dd horizontalmente quando acontece dentro da
mesma hierarquia. A Figura [p| exemplifica o sentido das
comunicagoes dentro e através das hierarquias dentro das
subestacoes.
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Figura 5. Hierarquias nas subestacoes automatizadas e seus equi-
pamentos. [206)

Para que a comunicagao entre as hierarquias se dé de
forma efetiva e na velocidade e qualidade necessaria que a
aplicacao necessita, a norma define padroes de envio de
mensagens, que sao eles MMS (Manufacturing Message
Specification), GOOSE (Generic Object Oriented Substa-
tion Event) e SV (Sampled Values), em que cada um dos
trés padroes serd mais adequado para uma troca especifica
de informacao de acordo com cada aplicagao.

B. Protocolos de comunicacao

1) Manufacturing Message Specification - MMS: Sao
mensagens destinadas a um enderego especifico de rede
que por utilizar o modelo de referencia ISO/OSI, tornam
a informacao carregada pela mensagem muito confiavel.
Este mecanismo é mais adequado para aplicagoes em que
o tempo de resposta pode ser mais lento, este pode ser
utilizado por exemplo na comunicacdo com o sistema
supervisério

2) Generic Object Oriented Substation Fvent - GOOSE
e Sampled Values: As mensagens GOOSE e SV, sdo trans-
mitidas em alta velocidade, tipo raw Ethernet multcast, as
mensagens GOOSE carregam a informacao de atuagao das
protecoes e mudangas de estado digital, essas mensagens
no entanto nao possuem mecanismos para verificacao de
erros, portanto varios pacotes sao gerados até que se tenha
a confirmagao do recebimento. J4 o protocolo SV trans-
porta as leituras analdgicas digitalizadas da subestagao.

3) Aplicagies:

o As mensagens GOOSE sdo utilizadas para envio ra-
pido de eventos entre IEDs, principalmente em aplica-
¢oes de protecgao, intertravamento, bloqueio, alarme e
comando de trip. A IEC 61850-7-1 define o servigo
GSE/GOOSE como um mecanismo de distribuicao
rapida e confidvel de dados em todo o sistema, per-
mitindo troca peer-to-peer de informagoes de estado
binario entre IEDs; a mensagem GOOSE transporta
dados organizados em um DataSet. Ou seja as mensa-
gens GOOSE ¢ orientada a eventos. Isso significa que
ela é enviada imediatamente quando ocorre uma alte-
racao em algum dado do DataSet, como uma partida
de protecao, um trip, um bloqueio ou uma mudanga
de posicao de disjuntor. Como a GOOSE é mape-
ada diretamente na camada Ethernet, ela nao utiliza
TCP/IP para confirmagdo de entrega. A confiabili-
dade é obtida por retransmissoes sucessivas, quando
ocorre uma mudancga de estado, a mensagem é enviada
rapidamente varias vezes, depois, o intervalo entre
retransmissoes aumenta gradualmente até atingir um
intervalo estavel. Esse mecanismo permite velocidade
na primeira atuacao e supervisao continua da comu-
nicacao. Na pratica, em uma aplicacao de protecgao,
um relé pode publicar uma mensagem GOOSE com
o sinal de trip. Os IEDs assinantes recebem esse sinal
e podem comandar disjuntores, bloquear religamento,
iniciar oscilografia ou executar intertravamentos.

o As mensagens Sampled Values — SV s@o utilizadas
para transportar amostras digitalizadas de grandezas
analdgicas, principalmente correntes e tensoes pro-
venientes de TCs e TPs, normalmente digitalizadas
por uma Merging Unit. A IEC 61850-7-1 define a
transmissao de valores amostrados como transferéncia
rapida e ciclica de amostras, por exemplo, de trans-
formadores de instrumentos. Enquanto a GOOSE é
orientada a eventos, a SV é ciclica e continua. Ela
transmite amostras em alta frequéncia para que os
relés de protecao possam reconstruir as formas de
onda de corrente e tensdo. A mensagem SV é usada no
barramento de processo, substituindo ou reduzindo o
cabeamento analdgico entre TC s, TP “s e relés. Em
uma subestacao digital, os sinais de corrente e tensao
sao convertidos para o formato digital por Merging
Units e enviados pela rede Ethernet aos IEDs de
protecdo e medi¢ao. A TEC 61850-9-2 também estabe-
lece que os dispositivos emissores de Sampled Values



devem permitir configuracao de VID e prioridade,
enquanto os dispositivos receptores devem ser capazes
de receber mensagens com diferentes valores de VID e
prioridade, inclusive mensagens sem informagao IEEE
802.1Q.

Pode-se concluir entao que a mensagem GOOSE ¢é
projetada para transmitir eventos discretos de alta priori-
dade, como comandos de abertura, bloqueios e permissivos
de protecao. Sua confiabilidade é baseada em multicast,
prioridade Ethernet, repeticao de mensagens e controle
por stNum, sqNum e timeAllowedToLive. J& a mensagem
Sampled Values é projetada para transmitir continua-
mente amostras digitais de corrente e tensao. Sua estrutura
é baseada em savPdu, ASDU, svID, smpCnt, confRev,
smpSynch, smpRate e sequéncia de dados. Ela é essencial
para o barramento de processo em subestagoes digitais,
permitindo que relés recebam grandezas elétricas pela rede
em vez de sinais analdégicos por cabos convencionais.

Em conjunto, GOOSE e Sampled Values permitem que
a subestagao digital reduza cabeamento, aumente a inte-
roperabilidade entre IEDs e viabilize fungoes réapidas de
protecao, controle e automacao.

4) Aplicabilidade da norma: E possivel verificar um
amplo campo de aplicacao da norma uma vez que as
definigoes apresentadas por ela sao abrangentes e que os
sistemas de comunicagao para que os dispositivos eletro-
nicos operem em conjunto de maneira coordenada, que é
o grande foco da norma. Embora tenha sido inicialmente
concebida para aplicacoes em subestacoes, sua utilizagao
foi progressivamente ampliada para diferentes ambientes
do sistema elétrico de poténcia, incluindo geragao, trans-
missao, distribuicao, usinas hidrelétricas, geragao distri-
buida, microgrids e subestacoes digitais. Sua principal
contribuicao estd na definicdo de uma arquitetura comum
de comunicacao entre Dispositivos Eletronicos Inteligen-
tes, ou IEDs, permitindo interoperabilidade entre equipa-
mentos de diferentes fabricantes por meio de modelos de
dados, nés logicos, servigos de comunicagao e linguagem
de configuracdo padronizados [|21], [22], [24].

Uma das principais aplicacoes da IEC 61850 ocorre
na automacao de subestacoes. Nesse contexto, a norma
permite integrar relés de protecao, controladores de bay,
medidores, unidades de aquisicao, sistemas supervisorios,
gateways e interfaces homem-maquina em uma arquitetura
comum de comunicagao. A norma estrutura as funcoes da
subestacao em dispositivos fisicos, dispositivos logicos, nds
logicos, objetos de dados e atributos de dados, permitindo
que fungoes como protegao, controle, medigcao, supervisao
e intertravamento sejam representadas de forma padro-
nizada. Dessa maneira, a subestacao deixa de depender
exclusivamente de sinais cabeados ponto a ponto e passa
a utilizar uma rede de comunicagao capaz de transportar
informacoes operacionais, comandos, alarmes e eventos
entre os diferentes IED “s [16], [22], [23].

No campo da protecdo de sistemas elétricos, a IEC
61850 é aplicada na troca rapida de informagoes entre

relés e demais dispositivos da subestagao. Por meio das
mensagens GOOSE, é possivel transmitir sinais de trip,
bloqueio, intertravamento, permissivos, falha de disjuntor
e outras informagoes criticas com elevada velocidade. Essas
mensagens utilizam o modelo publicador/assinante, no
qual um IED publica uma informacao na rede e os demais
dispositivos interessados recebem essa informacgao para
execugao de suas logicas locais. Essa aplicagao é particular-
mente relevante em esquemas de protegao distribuida, nos
quais a atuacao correta depende da comunicacao rapida
entre dispositivos instalados em diferentes posigoes da
subestacao [16], [17], [20].

Outra aplicagdo relevante esta relacionada ao controle
e intertravamento de equipamentos primaéarios. A IEC
61850 permite representar chaves seccionadoras, disjun-
tores, transformadores, bancos de capacitores e demais
equipamentos por meio de nds légicos especificos. Com
isso, comandos de abertura, fechamento, bloqueio, supervi-
sao de posicao e permissivos operacionais podem ser inte-
grados aos sistemas de automagao. Essa estrutura reduz
ambiguidades de engenharia e facilita a implementacao
de logicas de controle, uma vez que os dados possuem
semantica padronizada. Por exemplo, a posicao de um
disjuntor pode ser representada por um objeto de dado
associado ao né légico correspondente, permitindo que
diferentes dispositivos interpretem corretamente o mesmo
sinal 23], [27].

A norma também possui aplicacdo direta na medicao e
supervisao de grandezas elétricas. Por meio de nés légicos
de medicao, como aqueles associados a correntes, tensoes,
poténcias, frequéncia e qualidade de energia, os IED s
podem disponibilizar informacoes ao sistema supervisério
e a outros dispositivos da subestacao. Essas informacoes
podem ser utilizadas para operagao em tempo real, registro
de eventos, analise pés-falta, diagnéstico de equipamentos
e manutencao preditiva. Dessa forma, a IEC 61850 con-
tribui para uma supervisao mais integrada e detalhada do
estado operativo do sistema elétrico [22], [23].

Nas subestagoes digitais, uma das aplicacoes mais im-
portantes da IEC 61850 estd no barramento de processo.
Nesse tipo de arquitetura, os sinais analdgicos proveni-
entes de transformadores de corrente e transformadores
de potencial podem ser digitalizados por merging units,
apresentada na Figura |3| e transmitidos pela rede de
comunicagao por meio de mensagens Sampled Values. Essa
abordagem permite reduzir a quantidade de cabeamento
metélico entre o patio da subestagdo e os painéis de
protecao e controle, além de facilitar a distribuicao das
amostras de corrente e tensao para multiplos IED “s. Com
isso, os relés passam a receber grandezas elétricas em
formato digital, viabilizando arquiteturas mais flexiveis,
compactas e integradas [17], [2§].

Além das aplicagbes em subestacoes convencionais e di-
gitais, a IEC 61850 também ¢é utilizada na integragao com
sistemas supervisorios e centros de controle. Por meio de
servigos de comunicagao mapeados, como o MMS, os dados



dos TED’s podem ser acessados por sistemas SCADA,
gateways e plataformas de supervisao. Essa aplicacao
permite monitorar estados, medicoes, alarmes, eventos,
registros e comandos de operacao de forma padronizada. A
utilizacao de modelos comuns facilita a engenharia, reduz
a dependéncia de protocolos proprietarios e favorece a
expansdo futura do sistema [22], [24].

Quando se fala em automacao, controle e protecao de
subestacoes de energia, a norma tem um papel funda-
mental podendo ser utilizada em todos os niveis destes
trés processos, seja na coleta de informacgoes no nivel de
processo até o nivel gerencial, portanto a norma pode
ser aplicada em projetos de automacao de subestacoes
a norma ¢é ainda aplicdvel no monitoramento e controle
de usina hidrelétricas, com uma parte dedicada a tratar
especificamente das centrais hidrelétricas a IEC 61850-7-
4-10.

A linguagem SCL(Substation Configuration Language),
constitui outra aplicagao essencial da norma. Ela permite
descrever formalmente a configuragao dos IEDs, suas ca-
pacidades, seus datasets, blocos de controle, mensagens
GOOSE, mensagens Sampled Values e a estrutura da su-
bestacao. Arquivos como ICD, CID, SCD e SSD permitem
a troca de informagoes entre ferramentas de engenharia de
diferentes fabricantes, contribuindo para reduzir erros de
configuracao e melhorar o processo de comissionamento.
Essa caracteristica é fundamental para projetos multi-
vendor, nos quais equipamentos de diferentes fabricantes
precisam operar de forma integrada dentro de uma mesma
arquitetura de automagao |21, [22], [29], |30

Outra area de aplicacao da IEC 61850 esta relacionada
a automacao de usinas e recursos energéticos distribuidos.
Extensoes da norma foram desenvolvidas para contemplar
aplicacoes especificas, como usinas hidrelétricas, geracao
eélica, sistemas fotovoltaicos, armazenamento de energia
e geragao distribuida. Nessas aplicagoes, a norma fornece
modelos de dados especificos para representar equipamen-
tos, funcoes de controle, medicoes e estados operacionais
associados a esses recursos. Essa expansao é relevante
porque o sistema elétrico moderno tem se tornado mais
descentralizado, com maior presenca de fontes renovaveis
e dispositivos conectados as redes de distribuigao [24], [31].

Em microgrids, a ITEC 61850 pode ser aplicada para
coordenar dispositivos de protegao, inversores, unidades
de geracao distribuida, sistemas de armazenamento, cargas
controlaveis e controladores centrais. Como esses sistemas
podem operar tanto conectados a rede principal quanto
em modo ilhado, a comunicagao entre dispositivos torna-
se essencial para a correta alteracao dos ajustes de prote-
¢ao0, controle de fluxo de poténcia, supervisao de tensao
e frequéncia e gerenciamento da operagao local. Nesse
cenario, a padronizacao dos dados e dos servigos de co-
municagao contribui para a implementagao de estratégias
de protecao adaptativa e automagao distribuida [18], [24].

A norma também é aplicada em atividades de comissi-
onamento, testes e manutencao de sistemas de protecao e

automacao. Recursos como mensagens simuladas, controle
de qualidade dos dados, revisao de configuracdo, super-
visao da comunicacao e registros de eventos permitem
verificar o comportamento dos IED ‘s antes da entrada
em operagdo. Além disso, os testes de conformidade e
interoperabilidade sao fundamentais para garantir que
os dispositivos implementem corretamente os modelos e
servigos definidos pela norma. Dessa forma, a IEC 61850
nao se limita a operagao do sistema, mas também contribui
para as etapas de projeto, engenharia, validagao, expansao
e manutencao das instalagoes |17], [29], [30].

Conclui-se entao que da IEC 61850 abrange aplicacoes
de automacao de subestagoes, protegao distribuida, in-
tertravamento, controle de equipamentos primérios, su-
pervisao, medigao, barramento de processo, integracao
com sistemas SCADA, configuracdo de IED s, interope-
rabilidade multivendor, automagao de fontes renovaveis e
operacao de microgrids. Ao estabelecer modelos de dados e
servigos de comunicacao padronizados, a norma viabiliza a
evolugao das subestagbes convencionais para arquiteturas
digitais, aumentando a flexibilidade, a confiabilidade e a
capacidade de integracao dos sistemas elétricos de energia.

V. CYBERSEGURANGA EM SUBESTAGOES DIGITAIS

A evolugdo das subestacgoes de energia elétrica para
arquiteturas digitais trouxe ganhos significativos em au-
tomacao, supervisao, interoperabilidade e redugao de ca-
beamento. Entretanto, a intensificacdo do uso de redes
Ethernet, protocolos de comunicagao padronizados, dispo-
sitivos eletronicos inteligentes e integracao com sistemas
supervisérios também ampliou a superficie de exposicao
a ameacas cibernéticas. Nesse contexto, a cyberseguranca
passa a ser um requisito essencial para garantir a confia-
bilidade, a disponibilidade e a integridade dos sistemas de
protecdo, controle e automagao de subestagoes [32], [33].

Em subestacoes convencionais, grande parte das funcoes
de protegao e controle era implementada por meio de sinais
cabeados ponto a ponto, com menor dependéncia de redes
de comunicagao digitais. Nas subestagdes modernas, por
outro lado, mensagens criticas como GOOSE, Sampled
Values, MMS e comandos de supervisao trafegam por redes
de comunicagao internas, conectando relés de protegao,
controladores de bay, merging units, gateways, sistemas
SCADA e interfaces homem-médquina. Essa digitalizacao
melhora a flexibilidade operacional, mas também cria
novos vetores de ataque, como acesso nao autorizado,
interceptacao de trafego, alteracdo de mensagens, negacao
de servigo, inser¢ao de comandos indevidos e comprome-
timento de dispositivos de protecao [17], [22], [28].

Para garantir a cyberseguranca nas subestagoes deve-se
considerar os trés principios fundamentais da seguranca
da informacao: confidencialidade, integridade e disponibili-
dade. A confidencialidade estd relacionada & protecao con-
tra acesso indevido a informagoes sensiveis, como topologia
da subestagao, ajustes de protecao, registros de eventos
e configuragbes dos TED’s. A integridade garante que



mensagens, comandos, arquivos de configuracao e dados
de medicdo ndo sejam alterados de forma indevida. J&
a disponibilidade assegura que os servigos de protecao,
controle, supervisao e comunicagao permanegam operaci-
onais mesmo diante de falhas, ataques ou tentativas de
indisponibilizacao da rede [34], [35].

No ambiente de subestacoes, a disponibilidade possui
relevancia especial, pois os sistemas de protecao devem
atuar em tempos reduzidos para isolar faltas e evitar
danos aos equipamentos. Ataques de negagao de servigo,
congestionamento de rede ou degradacao de desempenho
podem comprometer a transmissdo de mensagens criticas
e afetar diretamente a seletividade e a rapidez da protegao.
Da mesma forma, a alteracado maliciosa de mensagens
GOOSE pode causar abertura indevida de disjuntores,
bloqueio de funcoes de protegao ou falha na atuacgao du-
rante um defeito real. Em arquiteturas com barramento de
processos, a manipulagdo ou atraso de mensagens Sampled
Values pode comprometer a correta medigao de correntes
e tensdes pelos relés de protegao [28], [36].

As mensagens GOOSE, amplamente utilizadas em apli-
cacoes de protecao e intertravamento, apresentam carac-
teristicas especificas de seguranca. Por serem transmitidas
diretamente sobre Ethernet, utilizando comunicacao mul-
ticast e com requisitos rigorosos de tempo, sua protegao
exige mecanismos que nao comprometam o desempenho
da aplicacao. Uma ameaga relevante € a injecao de mensa-
gens falsas na rede, na qual um atacante poderia simular
um IED legitimo e publicar sinais de t¢rip, bloqueio ou
permissivo. Outra possibilidade é a repeticao de mensa-
gens antigas, conhecida como replay attack, em que uma
mensagem valida é capturada e reenviada posteriormente
para provocar uma atuacao indevida. Por esse motivo,
mecanismos de autenticagado, verificacdo de integridade,
controle de sequéncia, segregacao de rede e monitoragao
continua sao fundamentais em aplicacoes baseadas em
GOOSE [32], [36].

As mensagens Sampled Values também exigem atencao
especial. Como transportam amostras digitalizadas de cor-
rente e tensao utilizadas pelos relés de protecao, qualquer
alteragao, perda, atraso ou falsificacao dessas informagoes
pode afetar o cédlculo fasorial, a estimacao de grandezas
elétricas e a decisao de atuagao das fungoes de protegao.
Em um cenério de ataque, a manipulacao dos valores
amostrados poderia levar o relé a interpretar uma con-
digdo normal como falta, ou uma condicao de falta como
operacao normal. Portanto, a protecao do barramento de
processo deve envolver sincronizacao temporal confidvel,
controle de acesso a rede, validacao de origem das men-
sagens, redundéancia de comunicacao e monitoramento de
anomalias no trafego [28], [35], [36].

A série TEC 62351 (Power systems management and
associated information exchange — Data and communi-
cations security) foi desenvolvida para tratar aspectos de
segurancga em protocolos de comunicacao, incluindo aque-
les associados a IEC 61850. Essa série aborda mecanismos

como autenticagao, criptografia, controle de acesso, gestao
de chaves, seguranga para MMS, seguranca para GOOSE
e Sampled Values, além de diretrizes para monitoramento
e gestao da seguranca. Em particular, a TEC 62351-6
trata de mecanismos de seguranga aplicdveis as mensagens
GOOSE e Sampled Values, buscando preservar integridade
e autenticidade das mensagens sem comprometer os requi-
sitos de desempenho das aplicagoes de protegao [32], [36].

Além das normas especificas para sistemas elétricos, a
cyberseguranca de subestagoes também pode ser orientada
por normas e guias voltados a sistemas de automacgao
industrial, como a série IEC 62443 e o guia NIST SP
800-82. Esses documentos recomendam a adocao de uma
abordagem baseada em defesa em profundidade, na qual
diferentes camadas de protecao sao implementadas simul-
taneamente. Essa estratégia inclui segmentagao de redes,
zonas e conduites de seguranca, controle de acesso baseado
em funcoes, autenticagao forte, registro de eventos, gestao
de vulnerabilidades, atualizagdo controlada de firmware,
hardening de dispositivos, copias de seguranca, resposta a
incidentes e monitoramento continuo [34], [35].

Em uma subestacao digital, a segmentagao de rede é
uma das medidas mais importantes. A rede deve ser orga-
nizada de forma a separar o trafego de protecao, controle,
supervisao, engenharia e acesso remoto. Aplicagoes de
tempo critico, como GOOSE e Sampled Values, devem
trafegar em redes ou VLANs adequadamente configuradas,
com prioridade de comunicacao e controle rigoroso dos
dispositivos autorizados. Firewalls industriais, switches
gerencidveis, listas de controle de acesso e sistemas de
detecgao de intrusao podem ser utilizados para limitar a
comunicagao apenas aos fluxos necesséarios, reduzindo a
possibilidade de propagagao de ataques dentro da instala-
cdo [34], [35].

Outro aspecto critico esta relacionado a gestao de aces-
sos. IED ’s, relés de protecao, gateways e sistemas super-
visérios devem possuir controle de usuarios, senhas robus-
tas, autenticagao adequada e perfis de acesso compativeis
com as responsabilidades de cada operador, engenheiro ou
mantenedor. O acesso remoto, quando necessario, deve ser
realizado por canais seguros, com autenticagao multifator,
criptografia e registro das atividades executadas. A ausén-
cia de controle adequado pode permitir alteracoes indevi-
das em ajustes de protecao, modificagoes em arquivos de
configuracdo ou execucao de comandos operacionais nao
autorizados [33], [35].

A gestao de configuracao também é essencial para a se-
guranca das subestagoes. Arquivos SCL, como ICD, CID,
SCD e SSD, descrevem a estrutura dos IED s, datasets,
blocos de controle, mensagens GOOSE, Sampled Values e
demais parametros de comunicagao. Alteracoes indevidas
nesses arquivos podem modificar a légica de funciona-
mento da subestacao, causando perda de comunicagao,
atuacao incorreta da protecao ou falhas de interoperabi-
lidade. Dessa forma, esses arquivos devem ser protegidos
contra alteracoes nao autorizadas, versionados, validados



e armazenados em repositérios seguros [22], [32].

A cyberseguranga também deve ser considerada durante
todo o ciclo de vida da subestagao, desde a etapa de
projeto até a operagao e manutencao. Durante o projeto,
devem ser definidos requisitos de seguranca, arquitetura
de rede, zonas de seguranca, politicas de acesso, requisitos
de conformidade e critérios de testes. Durante o comis-
sionamento, devem ser verificadas as configuragoes dos
IED’s, a segmentacao da rede, a integridade dos arquivos
de configuragao, os fluxos de comunicagao e a resposta
dos sistemas diante de falhas simuladas. Na operagao,
é necessario manter monitoramento continuo, andlise de
logs, atualizacao de inventério, gestao de vulnerabilidades
e planos de resposta a incidentes [33]—[35].

Portanto, a cyberseguranga em subestagoes digitais nao
deve ser tratada apenas como uma camada adicional de
protecao, mas como um requisito estrutural do sistema
de automacao. A adocao de normas como IEC 62351,
IEC 62443 e guias como o NIST SP 800-82 contribui
para estabelecer mecanismos de protecao compativeis com
os requisitos de confiabilidade e tempo real dos sistemas
elétricos. Em especial, nas arquiteturas baseadas na IEC
61850, a protecao das mensagens GOOSE, Sampled Va-
lues, MMS e dos arquivos de configuracao é fundamen-
tal para preservar a interoperabilidade, a seletividade da
protecao, a continuidade operacional e a seguranca dos
equipamentos conectados ao sistema elétrico.

VI. CONCLUSAO

Feito um estudo aprofundado da operagao de subesta-
coes de energia e também da Norma IEC 61850, torna-se
evidente que a interoperabilidade entre os equipamentos
utilizados dentro de uma subestagao é essencial para evolu-
cao do setor elétrico, principalmente quando se considera a
complexidade do sistema, o que exige cada vez mais o uso
de tecnologias para tornar as subestacoes mais robustas
e confidveis. Além disso com a expansao do conceito de
subestacoes digitais, as SE’s tornam-se cada vez mais
suscetiveis a ataques cibernéticos, portanto a adequagao
das SE’s também a norma IEC 62351, principalmente
a parte IEC 62351-6 que trata mais objetivamente das
mensagens GOOSE e Sample Value, definidas na IEC
61850, se torna imprescindivel para garantir o maior nivel
de cofiabilidade do sistema elétrico de energia.
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