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Abstract—A Industria 4.0, também conhecida como a Quarta
Revolu¢ao Industrial, é marcada pela integracio de tecnologias
avancadas nos processos de producio, resultando em fabricas
inteligentes e altamente automatizadas. As redes de automacao
desempenham um papel central nesse contexto, permitindo a
comunicacao eficiente e em tempo real entre diversos dispositivos
e sistemas, otimizando processos e reduzindo custos operacionais.
Este trabalho explora o estado da arte das redes de automacao
industrial, com foco nos protocolos Profinet, Ethernet/IP e OPC
UA. A anilise detalha as contribuicGes e perspectivas futuras de
cada protocolo no cendrio da automacao industrial e da Industria
4.0, fornecendo uma visao abrangente sobre suas vantagens e
limitacoes. Além disso, foram realizados dois estudos de caso
que demonstram a aplicacdo desses protocolos em diferentes
contextos industriais.

Index Terms—Protocolos de comunicacao, automaciao indus-
trial, Inddstria 4.0

I. INTRODUCAO

A adog¢do de tecnologias digitais relacionadas a Industria
4.0 tem crescido significativamente no Brasil. De acordo com
a Confederacdo Nacional da Industria, no ano de 2021, cerca
de 69% das industrias j4 haviam adotado ao menos algum
tipo de tecnologia digital [1]. Apesar desse elevado indice de
adocdo, a maioria das empresas ainda utiliza uma quantidade
limitada de tecnologias digitais, o que indica que muitas delas
se encontram em uma fase inicial do processo de digitalizacao.

Este cendrio revela tanto o potencial quanto os desafios
enfrentados pelas industrias brasileiras. Algumas das princi-
pais barreiras incluem o alto custo de implementagcdo dessas
tecnologias, a falta de conhecimento técnico especializado e
a incerteza em relacdo aos retornos sobre os investimentos
realizados [1]. Tais fatores acabam retardando o avango do
processo de transformagao digital em muitas organizagdes. No
entanto, os beneficios proporcionados pela digitalizacdo sdo
indmeros, como o aumento da produtividade, a reducdo dos
custos de producgdo e a melhoria da qualidade dos produtos, o
que torna essencial a superagcdo desses obstaculos.

Para que os conceitos da Industria 4.0 sejam efetivamente
consolidados, € essencial garantir uma comunicagdo segura
e eficiente entre dispositivos e sistemas. Essa comunicacio
ocorre principalmente por meio das redes industriais, que estao
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em constante evolugdo para atender as crescentes demandas
de conectividade, seguranca e velocidade de transmissdo de
dados. Portanto, é crucial compreender as contribuicdes e
limitacdes de cada rede e protocolo de comunicacdo, de
forma a garantir a ado¢@o de tecnologias digitais de maneira
econdmica, eficiente e que preserve o know-how existente nas
inddstrias.

Ademais, a Quarta Revolucdo Industrial estd transformando
a maneira como as fébricas operam, tornando-as mais
inteligentes, conectadas e capazes de responder rapidamen-
te as mudancas do mercado. Neste contexto, observa-se
uma crescente predominancia da comunicacdo por meio das
redes de campo, responsdveis por interconectar os diversos
dispositivos e sistemas utilizados no ambiente fabril.

Assim, este trabalho explora trés diferentes protocolos
industriais, analisando suas contribuicdes e limitacdes de
aplicacdo, além de discutir como eles desempenham um
papel crucial na transformacgdo digital da Industria 4.0. A
compreensdo detalhada desses protocolos é fundamental para
apoiar as industrias na tomada de decisdes estratégicas sobre a
adocdo de novas tecnologias e na maximizagdo dos beneficios
decorrentes dessa transformacao.

II. HISTORICO DA AUTOMACAO E INDUSTRIA 4.0

O primeiro marco significativo da automacao foi a invencdo
da mdaquina a vapor e do regulador centrifugo por James
Watt, no século XVIII, que deu inicio a Primeira Revolugdo
Industrial [3]. Esse periodo foi caracterizado pela mecanizacao
dos processos produtivos, substituindo o trabalho manual pela
forca motriz gerada pelo vapor. No entanto, a comunicacao
dentro das fabricas era praticamente inexistente, € 0S processos
de producdo eram predominantemente manuais € mecanicos,
sem integra¢do ou troca de informacdes entre as diferentes
etapas de producao.

No final do século XIX, durante a Segunda Revolugdo
Industrial, ocorreram avangos significativos, como a criacio
dos relés, que possibilitaram um nivel maior de automacio
dos processos fabris, como ilustrado na Figura 1. No entanto,
a utilizacdo dos relés apresentava limitacdes significativas,
pois os painéis de automacio baseados em relés exigiam
intervengdes fisicas para qualquer adaptagdo ou atualizacio
da linha de montagem, tornando o processo rigido e de
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Fig. 1: Histérico da automacgdo industrial. Fonte: [2].

baixa flexibilidade [3]. Além disso, os relés possuiam um
desgaste fisico elevado devido sua natureza eletromecanica.
Durante a Segunda Revolugio Industrial, apesar da introducio
do telégrafo e do telefone, que facilitavam a comunicacio
entre funcionarios nas fabricas, a comunicagdo no chdo de
fabrica ainda era rudimentar e pouco integrada, sem interligar
diferentes dispositivos.

A Terceira Revolugdo Industrial, que comecgou na segunda
metade do século XX, trouxe transformagdes mais disruptivas.
O desenvolvimento de microprocessadores, impulsionado
pelos avangos na eletrénica, marcou o inicio de uma nova
era para as telecomunicacdes e para a automagdo industrial.
Durante este periodo, a MODICON (atual Schneider Electric)
desenvolveu o primeiro Controlador Légico Programavel
(CLP), destinado a substituir os relés no controle de processos
industriais.

Os CLPs permitiram uma automagdo mais sofisticada,
com maior flexibilidade, reducdo de custos e melhor
adaptabilidade as necessidades da produgdo. Adicionalmente,
surgiram as redes de computadores e sistemas de supervisdo
SCADA (Supervisory Control and Data Acquisition), que
possibilitaram o monitoramento e controle remotos dos
processos produtivos. Na Figura 2, observa-se a integracao
do Controlador Légico Programavel M580 da Schneider
Electric, conectando-se a diversos dispositivos de campo,
como acionadores de motor, switches € uma Interface Homem-
Miquina (IHM). Esta configuragdo ilustra a alta capacidade
de integracdo e centralizacio da automacdo de processos
proporcionada pelos CLPs.

A Quarta Revolugdo Industrial, ou Industria 4.0, estd em
pleno desenvolvimento e foi pela primeira vez mencionada em
2011. Entre as tecnologias digitais que caracterizam a Indtstria
4.0, conforme ilustrado na Figura 3, destacam-se, no contexto
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Fig. 2: Integracdo do CLP M580 com diversos dispositivos:
switches, sensores e IED’s. Fonte: [4].

deste trabalho, o Big Data, a Internet das Coisas (IoT) e a
seguranca cibernética.

O Big Data, em particular, refere-se ao vasto volume de
dados gerados e armazenados durante os processos produtivos.
Nas inddstrias modernas, além da fabricagdo de produtos,
¢ essencial garantir o armazenamento eficiente e a andlise
precisa dos dados, a fim de otimizar processos, prever falhas
e embasar decisOes estratégicas.

A segurancga cibernética, por sua vez, refere-se ao conjunto
de praticas, tecnologias e processos destinados a proteger
sistemas computacionais, redes e dados contra ataques, acessos
ndo autorizados, danos ou roubo. Ela envolve a implementacio
de medidas para garantir a confidencialidade, integridade
e disponibilidade da informacgdo, além de proteger contra
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Fig. 3: Conceitos da Industria 4.0. Fonte: [5]

ameagas como virus, malwares e invasdes. A seguranga
cibernética é essencial para assegurar o funcionamento seguro
de infraestruturas criticas, como sistemas financeiros, de saude
e de comunicagdo, que estdo cada vez mais interconectados e
expostos a riscos digitais.

A Internet das Coisas (IoT), por fim, é uma tecnologia
central na Inddstria 4.0, permitindo a interconexdo de
dispositivos fisicos, como sensores e maquinas, a internet, para
a coleta e troca de dados em tempo real. Essa conectividade
possibilita o monitoramento continuo dos equipamentos,
a manutencdo preditiva, a automacdo de processos € a
gestdo eficiente de estoques, resultando em maior eficiéncia
operacional e reducdo de custos. A IoT também contribui
para a melhoria da qualidade ao permitir decisdes baseadas
em dados e uma maior flexibilidade na producio.

No entanto, a adocdo massiva da IoT traz desafios
considerdveis, especialmente no que se refere a segurancga
cibernética e a integracdo de sistemas, pois o grande volume
de dados gerados, transmitidos e armazenados exige medidas
rigorosas de protecdo contra ataques cibernéticos, acessos ndo
autorizados e atualiza¢des indevidas que podem comprometer
toda a linha de producdo.

A integracdo de tecnocologias como IoT, computagdo em
nuvem, Big Data e inteligéncia artificial, além de outros
pilares da Indistria 4.0, permite uma maior intercocnectividade
entre os niveis hierdrquicos bem definidos da pirdmide de
automacdo, mostrada na Figura 4.

Concebida na década de 1980, a pirimide de automacdo
é uma representacio dos niveis de controle e operacdo
em ambientes industriais, sendo estes: campo, controle,
supervisdo, planejamento e gerenciamento. Na base da
pirdamide (nivel 1 ou campo), encontram-se os componentes
fisicos das madquinas, como sensores e atuadores. O nivel
2 (controle) abrange os equipamentos de controle, incluindo
as Unidades Terminais Remotas (UTRs) e os Controladores
Légicos Programaveis (CLPs). No nivel 3 (supervisdo), estdo
localizadas as ferramentas de interface homem-maquina, como
0s softwares de supervisdo, bancos de dados e estacdes
de operacdo. O nivel 4 (planejamento) é responsdvel pelo

planejamento e programacdo da producdo, enquanto o nivel
5 (gerenciamento), no topo da pirdmide, compreende o
gerenciamento corporativo, envolvendo softwares de gestdo
financeira e administrativa.

Com a chegada das tecnologias digitais da Industria 4.0,
dispositivos de campo como sensores e atuadores sdo capazes
de se comunicar diretamente com sistemas de gerenciamento
em tempo real, sem depender exclusivamente de camadas
intermedidrias. Essa mudanga promove uma automacio mais
vertical e colaborativa, onde os dados fluem de maneira
bidirecional e distribuida, permitindo tomadas de decisdo mais
rapidas e inteligentes. Assim, a estrutura tradicional da lugar
a um sistema mais dindmico e flexivel, alinhado as demandas
de eficiéncia, personalizacdo e adaptablidade da Industria 4.0.
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Fig. 4: Piramide de automacao. Fonte: [6]

Apesar deste avango, a implementacdo da Industria 4.0
enfrenta ainda vérias barreiras internas, especialmente no
que diz respeito aos custos de implementacdo [1]. Ademais,
destacam-se como obstaculos a cultura interna das industrias,
a falta de conhecimento técnico sobre as tecnologias digitais e
infraestrutura de TI apropriada. Somam-se a esses obstdculos
barreiras externas, como a falta de trabalhadores qualificados
e a dificuldade para identificar tecnologias e parceiros.

Um terceiro desafio externo e impactante € a auséncia
de uma rede de telecomunicacdes robusta e moderna no
Brasil. A infraestrutura atual enfrenta problemas como falta de
acesso a internet de alta velocidade em 4reas rurais, transicao
lenta e cara para tecnologias avancadas como o 5G, altos
custos de internet banda larga e necessidade de manutencio
e modernizacdo. Esses fatores resultam em uma infraestrutura
insuficiente, incapaz de atender as demandas da Industria 4.0,
limitando o crescimento e a inovagdo no pais.

Dessa forma, para garantir uma integracdo eficiente entre
os diferentes niveis da pirdmide de automacdo, é fundamental
compreender o papel de cada protocolo de comunicagdo,
que serd explorado na préxima secdo. Esse entendimento
essencial para superar as barreiras existentes e promover
transformacdo digital completa e eficaz das inddstrias rumo
Industria 4.0.
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III. As REDES INDUSTRIAIS E OS PROTOCOLOS DE
COMUNICACAO

As redes industriais englobam toda a infraestrutura
fisica e ldégica necessdria para a troca de informacdes
entre dispositivos dentro de um ambiente industrial. Essa
infraestrutura inclui diversos componentes essenciais, como
cabos de comunicacdo, roteadores, switches e dispositivos
finais (computadores, servidores, sensores, controladores), que
trabalham em conjunto para garantir a transmissdo e o0
processamento adequado dos dados. A combinagdo dessas
partes permite a interligacdo de sistemas e equipamentos,
criando um ecossistema integrado e interconectado que suporta
a automacdo e a digitalizacdo dos processos produtivos. A
Figura 7 mostra uma arquitetura simplificada de automagao,
englobando toda a rede de comunicacdo de uma industria.

Os protocolos de comunicacdo, por sua vez, representam
um conjunto de regras e normas que definem como os dados
sdo transmitidos, recebidos e processados em uma rede de
comunicagdo. Eles sdo responsaveis por estabelecer a sintaxe,
semantica, sincronizacdo e métodos de recuperacido de erros
na troca de informacdes entre dispositivos, garantindo a inter-
operabilidade entre equipamentos de diferentes fabricantes e
modelos.

Na literatura técnica, as redes de comunicagdo industrial
sdo classificadas em trés categorias principais, de acordo
com a complexidade dos instrumentos envolvidos e o nivel
de controle do processo: Sensorbus, Devicebus e Fieldbus,
ilustrado na Figura 5.
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Fig. 5: Classificacdo das Redes Industriais de acordo com o
nivel de controle do processo e complexidade dos dispositivos.
Fonte: [7]

O Sensorbus é uma categoria de rede projetada para conectar
sensores e dispositivos de medi¢do diretamente ao sistema de
controle. Esse tipo de rede trabalha com dados em formato
bindrio (bits) e exige um baixo nivel de processamento
dos dispositivos que conecta, mas um tempo de transmissao
extremamente critico, geralmente inferior a 1 milissegundo.
Redes Sensorbus sdo ideais para aplicagdes que requerem
respostas rapidas e precisdo, como a deteccdo de eventos em
tempo real, sendo o protocolo AS-Interface muito utilizado
nesse tipo de rede.

Atuando como intermedidario entre sensores e controladores,
a rede Devicebus conecta dispositivos de nivel médio, como
moédulos de entrada e saida (médulos de I/O), gateways e
conversores de protocolo. A rede Devicebus é fundamental
para garantir a interoperabilidade de dispositivos de diferentes
fabricantes, permitindo que sistemas heterogéneos possam
operar em conjunto de forma eficiente.

Os protocolos operantes no Devicebus oferecem maior
capacidade de dados e flexibilidade de configuragdo em
comparagdo ao Sensorbus, embora ainda mantenham uma
exigéncia moderada em termos de capacidade de transmissao
e laténcia.

O Fieldbus ¢ uma rede mais avancada, trabalhando
com pacotes de mensagens de dados mais complexos e
interligando dispositivos de controle, como controladores
programaveis (CLPs) e sistemas SCADA. Esse tipo de rede
exige alta capacidade de transmissdo de dados e oferece maior
flexibilidade na configuracdo e integracdo de dispositivos. O
Fieldbus permite a comunicagao bidirecional entre dispositivos
e sistemas, facilitando a gestdo centralizada e a otimizagdo dos
processos produtivos.

Embora as redes industriais sejam classificadas em
Sensorbus, Fieldbus e Devicebus para fins didéticos, e
seja necessdrio entender essas distingdes ao trabalhar com
comunicagdo na inddstria, essa categorizagdo nao € rigida.
Protocolos industriais modernos, como serdo mostrados a
seguir, frequentemente transcendem essas camadas, sendo
capazes de operar em multiplos niveis hierdrquicos de acordo
com a necessidade do sistema. Essa flexibilidade reflete
0 avango tecnoldgico e a transi¢do para arquiteturas mais
integradas na Industria 4.0.

Fig. 6: Camadas do modelo OSI. Fonte: [8]

A evolucdo tecnoldgica e demandas por escalabilidade
e flexibilidade impulsionaram protocolos mais avangados,
onde cada protocolo busca atender requisitos unicos da
automacao industrial e integrar sistemas complexos, além
de garantir a compatibilidade com tecnologias legadas. Este
trabalho explora trés protocolos com crescente uso e aplicacio
na inddstria diante das inovagdes tecnoldgicas: Profinet,
Ethernet/IP e OPC UA. Estes protocolos serdo analisados
e comparados com base em parimetros relevantes para a
Indistria 4.0, como interoperabilidade, suporte ao Big Data,
conectividade com a nuvem e eficiéncia energética. Além
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Fig. 7: Exemplo de arquitetura de rede industrial. Fonte: [4].

disso, serd utilizada a estrutura do modelo OSI (Open Systems
Interconnection) como base para a andlise, considerando as
camadas especificas de cada protocolo e sua adequagdo aos
requisistos de comunica¢do industrial.

O modelo OSI é uma referéncia tedrica desenvolvida em
1970 pela ISO (International Organization for Standard-
ization) para padronizar a comunicacdo entre sistemas de
computadores em uma rede. Ele organiza a comunicacdo em
sete camadas hierdrquicas, como observa-se na Figura 6. O
principal objetivo desse modelo é reduzir a complexidade
das redes, dividindo suas fun¢des em camadas especificas e
complementares. Cada camada € responsavel por um conjunto
de servicos que contribuem para o funcionamento da rede
como um todo. As camadas sdo divididas da seguinte forma:

o Camada fisica: trata da transmissdo de sinais elétricos
ou Opticos.

o« Camada de enlace: responsavel por assegurar a
transmissdo de dados livres de erros.

o Camada de rede: determina as rotas e enderecamento
dos dados.

o Camada de transporte: garante a entrega confidvel e
ordenada das informacgdes.

o Camada de sessao: gerencia as conexdes entre disposi-
tivos.

+« Camada de apresentacdo: encarregada da traducdo e
criptografia de dados.

+ Camada de aplicacao: conecta os servicos da rede aos
softwares utilizados pelos usudrios finais.

A escolha desses parametros reflete a necessidade de
avaliar a capacidade dos protocolos em atender as demandas
modernas de automacdo industrial, como a integracdo de
dispositivos heterogéneos, comunica¢do em tempo real e
suporte a sistemas de andlise avancada. J4 o uso do modelo
OSI ¢é justificado por sua abordagem sistemdtica, que permite
identificar com clareza como cada protocolo lida com aspectos
como transporte de dados, seguranca e interoperabilidade em
diferentes camadas de comunicacdo. Essa combinacido de
critérios técnicos e estruturais é essencial para compreender
as vantagens e limitagdes de cada protocolo no contexto da
Industria 4.0, onde eficiéncia, conectividade e escalabilidade
sdao fundamentais.

IV. PROTOCOLO PROFINET

Profinet (Process Field Network) é um protocolo de
comunicagdo em tempo real que utiliza Ethernet Industrial.
Desenvolvido pela PROFIBUS & PROFINET International
(PI) nos anos 2000, ele expande o protocolo Profibus
(Process Field Bus), amplamente usado na inddstria para
comunicagdo entre dispositivos de automacdo. O sistema
Profinet permite a interconexdo de dispositivos em uma
rede Ethernet padrio, proporcionando uma solucdo flexivel e
escaldvel para comunicagdo.



O Profinet oferece vdarias vantagens em relagdo ao
Profibus, como operacdo em alta velocidade, estrutura de rede
simplificada, custos reduzidos, cabeamento Unico, expansio
de rede facilitada, configuracdes personalizdveis e integracao
com sistemas Fieldbus. Além disso, o Profinet lidera o
segmento de Ethernet Industrial, apresentando crescimento
exponencial de ndés desde sua criagdo, como observa-se
na Figura 8. No contexto de redes de comunicacdo, os
”nés” ou “nodes” referem-se aos dispositivos conectados que
participam da comunicacdo na rede. Esses nés podem incluir
uma variedade de dispositivos industriais, como controladores
l6gicos programadveis, sensores, atuadores, swifches e outros
equipamentos de automacao.

Em relacdo as camadas do modelo OSI, o Profinet utiliza
quatro camadas, excluindo-se as camadas de sessdo e de
apresentacio (5 e 6, respectivamente). As camadas fisica e
enlace combinam-se para formar o nivel mais baixo, que
compreende a Ethernet, e sdo definidas pela norma técnica
IEEE802.3 [9]. Além disso, utiliza na camada de rede o
protocolo IP (Internet Protocol), fazendo a definicdo do
percurso dos pacotes de dados desde a origem até o destino.
Por fim, utiliza na camada de transporte o protocolo TCP ou
UDP. Apesar de utilizar as camadas TCP/IP para configuracio
e diagndstico, o Profinet pode “saltar” essas camadas para
manter o desempenho deterministico (um requisito industrial,
que significa entregar dados no tempo certo, repetidamente).
Na camada de aplicagdo, utiliza um conjunto de protocolos,
a depender da aplicagcdo, podendo estes ser HTTP, SNMP e
SMTP.

PROFINET
nodes

2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024

Fig. 8: Evolu¢do do niimero de nds na rede Profinet ao longo
dos anos. Fonte: [10]

Como meio fisico, o Profinet utiliza principalmente o
cabo Ethernet CAT 5, onde consegue atingir velocidades de
transmissdo de até 100Mbps (1I00BASE-TX). Para conexao,
pode utilizar conectores RJ45 e M12, e alcangar a distancia
maxima de 100 metros por segmento. No caso de utilizacao
de fibra dptica, essa distdncia pode atingir milhares de metros,
a depender do tipo de fibra e da configuracdo da rede. Em
relacdo a topologia de rede, o Profinet permite o uso de
topologias em estrela, drvore e anel, além da topologia em
barramento. A Figura 9 mostra uma combinagdo possivel das
topologias da rede [11].

O Profinet oferece trés modalidades de comunicacio para
atender a diferentes requisitos industriais: dados de engenharia
e dados ndo urgentes sdo transferidos por TCP/IP. Aplicagcdes
que exigem comunicacdo em tempo real e baixa laténcia,
como controle de processos e sincronizag@o entre dispositivos,
utilizam o Profinet RT (Real-Time). Ja o Profinet IRT
(Isochrnous Real-Time) € projetado para cendrios de altissima
precisdo temporal como sistemas de controle de movimento,
de forma a garantir sincroniza¢do is6crona e comunicaciao
deterministica.

No que tange eficiéncia energética, por solicitagdo do
grupo de fabricantes de automotivos alemies composto
por Audi, BMW, Mercedes-Benz, Porsche e Volkswagen,
foi lancado em 2009 o PROFIEnergy, que permite um
controle e administracdo do consumo de energia elétrica
dos componentes da rede através da rede Profinet. Dessa
forma, o PROFlenergy opera sobre o mesmo protocolo, sem
necessidade de hardware adicional. O sistema funciona por
meio de comandos enviados pelo CLP para os dispositivos,
por exemplo solicitando a redu¢do de consumo ou o
desligamento parcial, além de possibilitar o monitoramento
do consumo de energia em tempo real. Como ele segue
padrdes industriais abertos, o PROFlenergy ¢é interoperavel
entre dispositivos de diferentes fabricantes, promovendo
flexibilidade na implementagao.

O Profinet possui seguranca integrada com o PROFIsafe,
um perfil de comunicagdo que utiliza técnicas de re-
dundancia e verificacdo para detectar erros na comunicagao,
implementacdo de medidas de seguranca como paradas
emergenciais e monitoramento de dispositivos criticos. Um
dos grandes diferenciais do PROFIsafe é sua compatibilidade
com padrdes internacionais de seguranga, como a IEC 61508
e a ISO 13849, que especificam os requisitos para sistemas
seguros. Ao integrar fun¢des de seguranca e automacdo em
uma Unica rede, o PROFIsafe reduz a complexidade dos
sistemas industriais e os custos de instalacdo e manutencdo

[9].
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Fig. 9: Topologias de rede Profinet. Fonte: [11]



V. ProTOCOLO OPC UA

O protocolo Object Linking and Embedding (OLE) for
Process Control, (OPC) surgiu da necessidade de criar
um padrdo de comunicagdo entre dispositivos de chdo de
fabrica, uma vez que cada fornecedor possuia seus protocolos
especificos e a conectividade entre esses dispositivos era
impossibilitada [12].

Desenvolvido pela OPC Foundation, um organizacio
fundada em 1995 que reune grandes empresas do setor
industrial, dentre elas Rockwell, Toshiba, Siemens e Intel-
lution, o protocolo foi construido com base na tecnologia
da Microsoft, utilizando o COM/DCOM (Component Object
Model/Distributed Component Model), que permitia a troca
de informacdes entre diferentes softwares e dispositivos em
ambientes Windows. O OPC funcionava como um “driver de
dispositivo”, habilitando controladores 16gicos programaveis a
fornecerem dados em tempo real, alarmes e histéricos para
sistemas supervisérios e de monitoramento. Essa abordagem
padronizou a integracdo entre dispositivos e softwares
industriais, simplificando a comunicagdo em ambientes de
automacdo e abrindo caminho para o desenvolvimento de
tecnologias mais avangadas.

OPC
client

—
T

OPC
server

Dispositivos

Fig. 10: Comunicagdo rede OPC UA. Fonte: [12]

O primeiro padrdo foi o OPC Classic, tendo rdpida aceitacio
no mercado por resolver o problema de interconexido entre
dispositivos. No entanto, devido a restricdo da sua atuacdo
ao sistema Windows e outros problemas técnicos como
dificuldade na configuragcdo, surgiu em 2008 o OPC UA
(Unified Architecture). Este possui todas as funcionalidades do
OPC Classic, é extensivel para qualquer sistema operacional
e possui ainda outros avangos tecnoldgicos.

O OPC UA pode ser descrito como um protocolo
multicamadas, onde vérias funcionalidades abrangem mais de
uma camada do modelo OSI, o que reflete sua flexibilidade
e sua adaptacdo para operar de forma eficiente em diferentes
infraestruturas de rede. Ele opera principalmente na camada
de aplicagdo, onde define os protocolos e servicos de
comunicagdo para troca de dados entre dispositivos e sistemas.
Na camada de apresentacdo, faz traducdo dos dados entre
o formato usado pela aplicacdo e o formato usado na rede,

garantindo que a informacdo seja interpretada corretamente
pelos diferentes sistemas. O OPC UA utiliza ainda a camada
de sessdo para estabelecer, gerenciar e encerrar sessOes
de comunicagdo entre dispositivos. Por fim, a camada de
transporte € usada para a transmissdo de dados através de
protocolos como TCP/IP, garantindo a entrega confidvel dos
pacotes de dados.

No que diz respeito a seguranca no OPC UA, esta é
fundamentada em uma estrutura de chave publica (KPI),
que utiliza o padrdo industrial de certificados digitais X.509
para proteger as comunicagdes. Essa estrutura garante que
apenas dispositivos ou usudrios autenticados possam acessar
a rede, validando suas identidades por meio de certificados
confidveis. Além disso, o protocolo implementa mecanismos
de autorizagdo e criptografia para proteger a confidencialidade
dos dados, e realiza verificacdo de integridade, assegurando
que as informag¢des ndo sejam alteradas durante a transmissao.

Com relagdo a velocidade alcancada, esta depende do
meio fisico e da insfraestrutura utilizada. Em redes Ethernet,
pode variar de 10Mbps a 100Gbps. O mesmo acontece para
a distancia, que depende do meio fisico e pode atingir
100 metros, quando utilizando cabos Ethernet (CAT 5e ou
CAT6, por exemplo), 550 metros quando utiliza fibra 6ptica
multimodo e até 40 quildmetros quando operando sob o
meio fisico fibra 6ptica monomodo. O OPC UA ndo possui
um limite rigido para o nimero de dispositivos conectados,
e suporta vdrias topologias, incluindo estrela, anel, linha e
malha, o que proporciona flexibilidade na configuracdo da
rede.
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Fig. 11: Atuagdo do protocolo OPC UA na Piramide de
Automacdo. Fonte: [13]

No OPC UA, a troca de mensagens entre dispositivos
ocorre por meio do modelo de comunicagao Cliente-Servidor.
Neste modelo, o servidor fornece informagdes, recursos e
servicos enquanto o cliente realiza solicitacdes para acessar
ou manipular dados, como observa-se na Figura 10. Para
realizar essa comunicagdo corretamente, S0 necessarios trés
elementos: o formato da mensagem (define como os dados sdo



estruturados, podendo ser UA Binary ou XML), o protocolo
de transporte (responsdvel por enviar as mensagens, como
OPC TCP e SOAP /HTTP(S)) e as medidas de seguranca
do canal (que incluem autenticacdo, criptografia e controle de
acesso) [14].

O OPC UA possibilita a integrag@o vertical na piramide de
automacao, conectando diretamente dispositivos de controle,
como CLPs e UTRs, aos niveis mais altos da hierarquia,
incluindo sistemas de gestdo e a nuvem, conforme ilustrado
na Figura 11. Essa integracdo elimina a necessidade de
camadas intermediarias de comunicag¢ao, permitindo que dados
coletados nos niveis de chao de fébrica sejam disponibilizados
em tempo real para andlise, monitoramento e tomada de
decisdo em niveis estratégicos.

Por fim, o OPC UA pode ser diretamente relacionado a
eficiéncia energética na inddstria devido a sua arquitetura
interoperavel, a qual permite que sensores, medidores de
energia e controladores enviem informacdes detalhadas sobre
consumo energético diretamente para sistemas supervisorios
ou para a nuvem. Essa conectividade facilita a identificacdo
de desperdicios de energia e a implementacdo de estratégias
de otimizagdo. Além disso, o OPC UA suporta perfis como o
PROFlIenergy para realizar o gerenciamento ativo de energia
em ambientes industriais.

VI. PROTOCOLO ETHERNET/IP

Presente em milhdes de residéncias e empresas, o Ethernet
comum jia € conhecido por sua simplicidade, velocidade e
confiabilidade. Na Industria 4.0, o Ethernet/IP (Industrial
Protocol) se destaca ao adaptar essa tecnologia para ambientes
industriais, oferecendo suporte a comunicagdes em tempo real,
integracdo de dispositivos heterogéneos e alta escalabilidade.
Essa versatilidade tem impulsionado o crescimento do
Ethernet/IP como um dos protocolos mais usados em redes
industriais, conectando sensores, atuadores, controladores e
sistemas de supervisdo em aplicagdes que exigem alto
desempenho e interoperabilidade.

O Ethernet/IP surgiu da necessidade de criar um padrdo
aberto para utilizacdo em diversas aplicagdes industriais,
de forma a aproveitar a popularidade e versatilidade do
Ethernet convencional as exigéncias especificas de ambientes
industriais, como confiabilidade, determinismo e suporte a
tempo real. Foi desenvolvido pela ODVA (Open DeviceNet
Vendor Association) no final dos anos 90, sendo amplamente
adotado desde entdo [15]. De acordo com a andlise anual
da Hardware Meets Software, o Ethernet/IP acelera seu
crescimento e continua a capturar participacdo de mercado,
com um crescimento de 12% no ano de 2024. Atualmente, a
Ethernet Industrial responde por 71% do mercado global de
nds recém-instalados em automacgdo de fabrica (comparado a
68% no ano de 2023).

A partir do grafico na Figura 12, observa-se também a
predominancia do Profinet, com uma participagdo de mercado
de 23%, superando o Ethernet/IP, que responde por 21% dos
novos noés instalados no ano de 2024.

O Ethernet/IP oferece suporte a diversas velocidades de
operacdo, incluindo 10 Mbps, 100 Mbps e até 1 Gbps,
dependendo das exigéncias de aplicagdo e do meio fisico
utilizado. O meio mais comum é o cabo de par trancado,
como padrdes CATSe, CAT6 ou superiores, geralmente
acompanhado de conectores RJ45. Nesse tipo de cabeamento,
a transmissdo alcanca distancias de até 100 metros por
segmento, sem a necessidade de repetidores. Em aplicagdes
que demandam maiores distdncias, € comum o uso de fibra
optica, que pode atingir até 550 metros com fibras multimodo e
entre 10 a 40 quildmetros com fibras monomodo, dependendo
da qualidade e da especificacdo do sistema.
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Fig. 12: Gréfico de participacdo de diferentes protocolos na
comunicagdo industrial. Fonte: [16]

O Ethernet/IP suporta uma variedade de topologias de
rede, incluindo linear, estrela e anel. Além disso, permite
a topologia hibrida, como pode ser observada na Figura 7,
onde o protocolo Ethernet/IP ¢ representado pelo cabos verdes,
combinando caracteristicas das topologias barramento, estrela
e daisy chain, de forma a oferecer flexibilidade e redundancia
na rede.
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Fig. 13: Camadas do Ethernet/IP no modelo OSI. Fonte: [17]



O Ethernet/IP é composto pelas camadas fisica, enlace, rede,
transporte e aplicacdo do modelo OSI, com forte dependéncia
do Ethernet padrdo para as camadas inferiores e o CIP
(Common Industrial Protocol) para a camada de aplicagao.
Na Figura 13 pode-se observar como ele se comunica através
da Ethernet padrdo e a integracdo com o CIP. Esse arranjo
garante a interoperabilidade e a flexibilidade necessarias para
aplicacdes industriais, da seguinte forma:

o Camada Fisica: conexdo fisica e transmissdo de bits,
utiliza os cabos de par trancado ou fibra Optica e
determina as velocidades de comunicagio.

o« Camada de Enlace: utiliza o Ethernet padrdo, que
inclui o controle de acesso ao meio (MAC) e a
deteccdo/correcdo de erros em frames.

o« Camada de Rede: baseia-se no protocolo IP (Inter-
net Protocol) para enderecamento légico, permitindo
comunicagdo em redes locais (LANSs) e redes maiores,
como WANs (Wide Area Network)

« Camada de Transporte: Utiliza os protocolos TCP para
transmissdes confidveis e orientadas a conexdo e UDP
para comunicagdes rapidas e com menor sobrecarga, ideal
para tempo real.

o Camada de Aplicacao: Implementa o CIP, que permite
a troca de informagdes entre dispositivos industriais de
maneira padronizada. E a camada na qual o Ethernet/IP
se diferencia, ao integrar funcdes especificar para a
automacao industrial.

VII. COMPARACAO ENTRE PROTOCOS DE COMUNICACAO
INDUSTRIAL: PROFINET, ETHERNET/IP E OPC UA

A transformacgdo digital proporcionada pela Industria 4.0
exige redes de comunicagdo industrial que sejam flexiveis,
escaldveis e interoperaveis, além de atenderem as crescentes
demandas por conectividade e andlise avancada de dados.
Os protocolos Profinet, Ethernet/IP e OPC UA desempenham
papéis cruciais nesse cendrio, cada um com caracteristicas e
aplicacdes especificas que os tornam adequados para diferentes
necessidades industriais. Esta se¢do apresenta uma andlise
comparativa entre os trés protocolos, considerando aspectos
técnicos e operacionais relevantes para a Indistria 4.0. Uma
sintese dessa analise é apresentada com o auxilio da Tabela 1.

A. Velocidade e Laténcia

O desempenho de comunicacdo € um fator essencial na
automacdo industrial. Tanto o Profinet quanto o Ethernet/IP
oferecem alta velocidade de transmissdo, com suporte a
taxas de até 1 Gbps ou mais, dependendo da configuracio
da rede. O Profinet, entretanto, se destaca pela laténcia
extremamente baixa em aplicagdes deterministicas, como o
controle de movimento, gracas & modalidade IRT (Isochronous
Real-Time). Por outro lado, o OPC UA, embora tenha um
desempenho robusto, apresenta laténcia moderada devido a
sua arquitetura baseada em TCP/IP, sendo mais indicado
para integracdo com sistemas corporativos e aplicacdes que
priorizam andlise de dados sobre resposta em tempo real.

B. Interoperabilidade e Escalabilidade

z

A interoperabilidade € um dos pilares da Indudstria 4.0,
permitindo que dispositivos de diferentes fabricantes se
conectem e troquem dados de maneira eficiente, além de ser
uma exigéncia forte do mercado. Nesse aspecto, o OPC UA ¢é
o mais flexivel, pois foi projetado para integrar dispositivos
heterogéneos, desde sensores até sistemas corporativos e
plataformas em nuvem. O Profinet e o Ethernet/IP também
oferecem alta interoperabilidade, no entanto estdo mais
focados em ambientes industriais especificos, com o Profinet
tendo maior penetracio na Europa e o Ethernet/IP sendo
amplamente utilizado nas Américas. Ambos os protocolos
também apresentam escalabilidade elevada, suportando redes
de diferentes tamanhos, mas o OPC UA se destaca pela
sua capacidade de integrar sistemas distribuidos em multiplos
niveis da pirdmide de automacao.

C. Seguranca Cibernética

z

A seguranca cibernética é uma preocupagdo crescente
na automacdo industrial. O OPC UA implementa medidas
avancadas, como criptografia e autenticacao baseada em certi-
ficados digitais, tornando-o altamente seguro para aplicacdes
que envolvem conectividade com a nuvem e troca de grandes
volumes de dados. O Profinet e o Ethernet/IP também
oferecem mecanismos de seguranga, como o PROFIsafe
no caso do Profinet, porém ambos dependem mais da
configuracio da rede e de dispositivos externos, como
firewalls, para protecdo contra ataques.

D. Conectividade com a Nuvem e Big Data

O OPC UA ¢ o protocolo mais alinhado as demandas de
conectividade com a nuvem e suporte ao Big Data, sendo
projetado para integrar dispositivos industriais a plataformas
de andlise avancada e IoT. Ele suporta a comunicacio
vertical entre o chdo de fabrica e sistemas corporativos,
eliminando camadas intermedidrias. O Profinet e o Ethernet/IP
também podem se conectar a nuvem, mas de forma menos
direta, geralmente necessitando de gateways ou dispositivos
adicionais como CLPs para traduzir e encaminhar os dados.

Alguns CLPs mais modernos possuem recursos integrados
para a comunicacdo direta com a nuvem, como mddulos de
comunicagdo OPC UA, permitindo que dados de dispositivos
Profinet e Ethernet/IP conectados ao CLP sejam enviados
diretamente para a nuvem. Esses elementos adicionais ndo
comprometem a eficiéncia da comunicacdo, mas requerem
planejamento e configuracdo cuidadosa para garantir que a
integracdo com a nuvem atenda aos requisitos de seguranca,
desempenho e confiabilidade da Industria 4.0.

No que tange ao Big Data, o Profinet, por si s0,
ndo foi projetado para manipular grandes volumes de
dados diretamente ou integrd-los com plataformas de andlise
avancada. De maneira semelhante, o Ethernet/IP ndo processa
grandes volumes de dados diretamente, mas ambos permitem
que informacdes sejam extraidas e integradas com plataformas
IoT ou sistemas de andlise avancada por meio de CLPs
modernos ou gateways.



TABELA I: Tabela comparativa entre protocolos, com insights para engenheiros e projetistas sobre a escolha do protocolo
mais adequado, considerando os parametros exigidos no contexto da aplicagdo.

Parametro Ethernet/IP OPC UA Profinet
Velocidade de Comunicagio Alta Moderada a Alta Alta
Laténcia Baixa Moderada Muito Baixa
Custo de Implementagdo Moderado Moderado a Alto Moderado
Facilidade de Integragdo Alta Alta Alta
Escalabilidade Alta Muito Alta Alta
Seguranca Moderada Alta Moderada
Complexidade de Configuragido Moderada Alta Moderada
Interoperabilidade Moderada Alta Alta
Suporte a Big Data e Andlise em Tempo Real Alta Muito alta Alta
Capacidade de Conectividade com a Nuvem Moderada Muito Alta Alta
Sustentabilidade e Eficiéncia Energética Moderada Alta Alta
Adequacdo a Ambientes Criticos Moderada a Alta Alta Muito Alta

E. Sustentabilidade e Eficiéncia Energética

No contexto da sustentabilidade, o Profinet se destaca
pelo suporte ao perfil PROFIenergy, que permite monitorar
e gerenciar o consumo energético em tempo real, reduzindo
desperdicios durante periodos de inatividade. O OPC UA
também contribui para a eficiéncia energética ao integrar
sensores e sistemas de monitoramento com plataformas
de andlise. O Ethernet/IP, embora eficiente, depende da
configuracdo e do hardware utilizado para alcancar resultados
semelhantes.

F. Adequacdo a Setores e Aplicacoes

Em termos de aplicag@o, o Profinet é amplamente utilizado
em setores que exigem controle preciso e alta confiabilidade,
como o automotivo, farmacéutico e quimico. O Ethernet/IP é
popular em aplicacdes de manufatura e sistemas de controle
distribuido, enquanto o OPC UA ¢ ideal para industrias que
priorizam conectividade global, andlise avangada e integragdo
com IoT, como petréleo e gds, alimentos e bebidas.

VIII. ESTUDOS DE CASO: APLICACOES PRATICAS DE
PROTOCOLOS DE COMUNICACAO

Nesta secdo, serdo apresentados dois estudos de caso
tedricos que ilustram a aplicagcdo dos protocolos analisados ao
longo deste trabalho. O primeiro caso aborda a revitalizagao de
um parque industrial existente, explorando como tecnologias
modernas podem ser integradas a sistemas legados para
melhorar a eficiéncia e conectividade. O segundo caso trata da
concep¢do de uma infraestrutura de automagdo em um projeto
greenfield, considerando as demandas atuais de conectividade.

Ambos os estudos tém cardter tedrico e foram desenvolvidos
para exemplificar como os protocolos Profinet, Ethernet/IP
e OPC UA podem ser utilizados em cendrios distintos,
destacando seus beneficios e desafios de implementacao.

A. Estudo de Caso 1: Revitalizacdo de um Parque Industrial
Existente na Indistria de Mineragdo

1) Contexto
Uma planta de beneficiamento de minério opera ha
mais de 15 anos utilizando uma infraestrutura de
automacdo baseada em tecnologias legadas, como redes
Profibus e dispositivos de controle descentralizados.

Apesar de funcional, a planta enfrenta problemas de
falhas frequentes, dificuldade na manutengdo e falta de
integracdo entre os sistemas de controle e os niveis
corporativos. Além disso, a falta de conectividade com
a nuvem impede o uso de solucdes modernas de andlise
preditiva e otimizagdo.

2) Objetivo do Projeto
Modernizar o sistema de comunicag¢do e automagdo da
planta, alinhando-o aos principios da Industria 4.0, com
foco em maior eficiéncia operacional, integracdo de
dados e redugdo de falhas.

3) Estratégia de Implementagio

« Integracdo dos Dispositivos Existentes: utilizar
gateways para conectar os dispositivos legados que
operam em Profibus a uma rede moderna baseada
em Profinet, mantendo a compatibilidade com o
parque industrial j4 instalado.

o Adocao de Profinet no Chao de Fabrica:
Implementar o Profinet nos locais onde é mais
vantajoso a substituicdo de dispositivos obsoletos
do que a integracdo por meio de conversores
e/ou gateways. Com isso, busca-se permitir o
gerenciamento da comunicacdo em tempo real
entre sensores, atuadores e CLPs, garantindo alta
confiabilidade e desempenho deterministico para
controle de processos.

¢ Conexao com a Nuvem via OPC UA: adicionar
moédulos OPC UA nos CLPs para conectar a planta
diretamente aos sistemas corporativos € a nuvem,
permitindo monitoramento remoto, andlise preditiva
e centralizacdo de dados.

o Eficiéncia Energética: Implementar o perfil
PROFIEnergy mnos dispositivos  compativeis,
otimizando o consumo de energia durante periodos
de inatividade, como paradas programadas.

4) Resultados Esperados

+ Reducio de Custos: Menor gasto com manutengdo
corretiva devido a reducdo de falhas e maior
confiabilidade do sistema como um todo.

« Aumento da Conectividade: Integracdo do chao
de fabrica com sistemas de gestdo e plataformas de
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analise.
« Eficiéncia Energética: Menor consumo de energia
e reducdo de paradas de manutencio.

B. Estudo de Caso 2: Implementagdo de um Sistema de
Automagdo Greenfield em uma Indistria de Bebidas

1) Contexto
Uma nova planta industrial de bebidas serd construida
para atender a demandas de alta producdo, flexibilidade
de produtos e rastreabilidade. A planta exige uma
infraestrutura de automacdo que integre sensores,
atuadores e equipamentos de linha em um ambiente
conectado e escalavel. Além disso, € essencial a
integracdo com plataformas de IoT e Big Data para
otimizar o processo produtivo.

2) Objetivo do Projeto
Desenvolver uma infraestrutura de automagdo moderna e
alinhada a Industria 4.0, com foco em alta flexibilidade,
integracdo horizontal e vertical e eficiéncia operacional.

3) Estratégia de Implementagdo

« Infraestrutura Baseada em Ethernet/IP: Utilizar
Ethernet/IP no chdo de fabrica para conectar
sensores, atuadores e CLPs em uma rede de alta
velocidade, garantindo comunicagdo em tempo real
e flexibilidade na configurag@o.

« Integracio Vertical com OPC UA: Adotar
servidores OPC UA para conectar os dispositivos
do chido de fabrica diretamente a sistemas de
andlise e gestdo na nuvem. Essa integracdo permite
a rastreabilidade total, monitoramento remoto e
andlise preditiva de dados.

o Conectividade Iot: Implementar dispositivos de
borda para facilitar a conexdo com plataformas de

IoT, utilizando protocolos como MQTT e HTTP
para enviar dados em tempo real para a nuvem.

4) Resultados esperados

« Alta Rastreabilidade: Monitoramento detalhado de
cada etapa do processo produtivo.

« Otimizacao de Processos: Utilizacdo de dados em
tempo real para ajustes automaticos e aumento da
eficiéncia em sistema SCADA.

« Escalabilidade: Infraestrutura preparada para ex-
pansdo e integracdo futura com novas tecnologias.

« Sustentabilidade: Reducdo de desperdicios e alta
eficiéncia energética.

Os estudos de caso apresentados demonstram, de forma
tedrica, como os protocolos Profinet, Ethernet/IP e OPC
UA podem ser aplicados em diferentes cendrios industriais,
evidenciando suas caracteristicas e beneficios. No caso
da revitalizacio de um parque industrial, observou-se a
importancia de integrar tecnologias modernas e sistemas
legados, de forma que pode-se observar na Figura 14 a
utilizacdo de um gateway Profibus/Profinet para fazer a
conversdo dos protocolos e integrar areas da planta que
utilizam sistema legados aos novos dispositivos e tecnologias.
Além disso, observa-se também a presenga do OPC UA
integrando toda a planta a nuvem.

No cendrio de implementagdo do projeto greenfield, a
escolha de dispositivos e protocolos € principalmente limitada
pelo orcamento e orientada pela estratégia da empresa. No
entanto, espera-se que a arquitetura de rede comporte-se de
forma semelhante ao mostrado na Figura 15, onde o OPC UA
desempenha um papel crucial na integrag¢do de todos os niveis
de gerenciamento e controle, enquanto protocolos fieldbus,
como Ethernet/IP e Profinet, integram os dispositivos do chao
de fabrica.
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Fig. 15: Representacdo de uma arquitetura de rede robusta nos diferentes niveis da pirdamide de automacdo. Fonte: [19].

IX. CONSIDERACOES FINAIS

O presente trabalho abordou os principais protocolos de
comunicagdo industrial — Profinet, Ethernet/IP ¢ OPC UA
—, destacando suas caracteristicas, aplicacdes e relevancia no
contexto da Industria 4.0. A andlise comparativa realizada
ao longo do texto evidencia que, embora esses protocolos
compartilhem semelhangas em aspectos como interoperabili-
dade, escalabilidade e suporte a conectividade, suas diferencgas
especificas os tornam mais adequados para determinados
cenarios industriais. Além disso, foram realizados dois estudos
de caso que demonstraram a aplicagdo desses protocolos em
diferentes contextos industriais.

O Profinet se destaca em aplicagdes que exigem alta
precisdo e comunicagdo deterministica, como controle de
movimento e automacdo de processos continuos, sendo
amplamente utilizado em setores tradicionais da industria. Ja
o Ethernet/IP se destaca pela flexibilidade e integracdo com
dispositivos baseados em CIP, oferecendo uma solugéo robusta
para manufatura e sistemas de controle distribuido. Por sua
vez, o OPC UA é o protocolo mais alinhado as demandas
da Inddistria 4.0, permitindo integracdo vertical, conectividade
com a nuvem e suporte a Big Data e 10T.

O uso dos diferentes protocolos é comum numa mesma
inddstria, porém em diferentes ambientes. Por exemplo,
Profinet pode ser usado na linha de montagem, enquanto
o Ethernet/IP faz a integracdo com os demais sistemas
e o OPC UA faz a integracdo dos bancos de dados.
A coexisténcia desses protocolos em um mesmo ambiente
industrial reflete a necessidade de redes de comunicacio
flexiveis e complementares, capazes de atender a diferentes
niveis e exigéncias dentro de uma planta automatizada.

Essa integracdo é fundamental para alcancar os objetivos da
Industria 4.0, que demandam interoperabilidade entre dispos-
itivos, escalabilidade para futuras expansdes e conectividade
com sistemas de andlise avancada.

Além disso, o estudo ressalta a importincia de uma escolha
criteriosa do protocolo de comunicagdo, que deve considerar
ndo apenas as caracteristicas técnicas de cada tecnologia, mas
também o contexto operacional, as demandas especificas do
processo e os objetivos estratégicos da organizacdo. A andlise
comparativa realizada neste trabalhado, consolidada na tabela-
resumo (Tabela I), busca servir como um guia para auxiliar
engenheiros e gestores na tomada de decisdo, oferecendo uma
visdo clara sobre as vantagens e limitagdes de cada protocolo.

Por fim, este trabalho reforca que, embora os protocolos
estudados sejam robustos e consolidados, a continua evolucio
tecnoldgica exige que as redes industriais sejam adaptadas
para enfrentar novos desafios, como seguranga cibernética,
sustentabilidade e integracdo com tecnologias emergentes.
Nesse cendrio, o papel de protocolos como Profinet,
Ethernet/IP e OPC UA serd cada vez mais estratégico,
contribuindo para a constru¢do de sistemas industriais mais
conectados, inteligentes, seguros e eficientes.
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