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Resumo

O processamento de dados vem sendo uma das principais ferramentas dentro dos ambientes
de pesquisa nos dias atuais. Para isso, muitas vezes é necessario que existam sistemas
capazes de processar sinais com algoritmos avancados, o que exige uma utilizacao elevada
de recursos computacionais. Com objetivo de demonstrar uma solucao para esta questao,
este trabalho apresenta a elaboracao de uma prova de conceito de um sistema capaz
de fornecer essa quantidade de recursos para pesquisadores do Nucleo Interdisciplinar
de Anélise de Sinais (NIAS), através de uma interface de usudrio que da acesso a um
servidor de aplicagoes construido utilizando arquitetura de microsservigos. Este sistema foi
idealizado contendo quatro principais camadas: o front-end, que permite aos usudrios as
acoes de upload de arquivos e recebimento de resultados das tarefas enviadas; o back-end,
que tem o papel de realizar a comunicacao entre a interface e as camadas internas do
servidor; a camada de processamento, com a funcao de executar as tarefas enviadas pelo
usuario; e, por fim, a camada de armazenamento, que tem a responsabilidade de armazenar
os resultados dos projetos enviados pelos usuarios. Para a implementacao da arquitetura
do sistema, foram usados containers como meio de virtualizacao, além de ferramentas de
orientacao a evento, como um sistema de filas de mensagem para coordenacao de seus

componentes.

Palavras-chaves: Servidor de aplicacoes; Microsservigos; Docker Containers; Processamento

de dados; Sistema de filas de mensagem.
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1 Introducao

Atualmente, grande parte das pesquisas relacionadas a andlise de sinais tem a
preocupacao de como esses dados serao tratados, ja que, com a evolugao desses estudos,
cada vez mais dados sao gerados, agravando ainda mais o impacto negativo percebido no
aumento de complexidade dos algoritmos de processamento de modelos atuais. Estes fatores
contribuem para um aumento cada vez maior da necessidade por recursos computacionais
avancados, o que induz a necessidade de elaboragoes de sistemas que permitam aos

pesquisadores acesso a estes recursos.

Com este propédsito, um dos modelos mais comuns de sistemas utilizados atualmente
sao os High Performance Computers (HPC), que, segundo M. Netto et al. (2018), sao
clusters que podem lidar com um alto volume de dados sendo processados por codigos
de alta complexidade. Para isso, estes sistemas sao administrados por orquestradores que
usam filas para armazenar Jobs de usuarios quando ha um uso elevado dos recursos do
servidor. Dessa forma, as dificuldades na execucao de Jobs apresentando elevado custo

computacional ¢ amenizado.

Para desenvolver um tipo de servidor com este objetivo, a primeira divida que deve
ser respondida é, o sistema serd hospedado em nuvem (cloud) ou localmente (on-premise).
Para responder a essa pergunta é necessario ter em mente quais as vantagens e desvantagens

de cada tipo de implementacao.

1.1 Servidores em Nuvem vs Locais

Iniciando pelos servidores em cloud, a partir de Tkachenko, Tkachenko e Tkachenko
(2020) pode-se identificar que seus principais requisitos sao: a escalabilidade, ji que neste
tipo de servidor é possivel aumentar ou diminuir os recursos utilizados de acordo com
a necessidade de quem demanda este servigo; a disponibilidade, pois os servidores em
cloud possuem uma garantia maior de que seus servigos estarao com elevados indices de
tempo em atividade; o backup e recuperacao de desastres, possiveis a partir de mecanismos

nativos de backup automético de dados, reduzindo o risco de perdas.

Por outro lado, estes sistemas também possuem algumas desvantagens, como: a
necessidade de acesso constante e confiavel a internet, levando a falhas no funcionamento
quando isso nao ocorre; o controle limitado, ja que ao utilizar servigos terceirizados,
os dados nao sao controlados diretamente, podendo resultar em um menor controle de
privacidade e seguranca; dificuldades em fixar um orcamento inicial, pois estes sistemas sao

pagos conforme a demanda dificultando a previsao de investimento ao iniciar um projeto
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de implementacao.

Os servidores on-premise também possuem alguns inconvenientes, exemplificados
por: um alto investimento inicial, com gastos para adquirir tanto hardware quanto software,
além de demais itens de infraestrutura; limitagoes na escalabilidade, uma vez que, para
aumentar sua capacidade, além da aquisicao de mais hardware, é necessario um esforco
maior na implementacao; responsabilidade de manutencao, exigindo uma equipe dedicada
para o suporte das atividades do servidor, além da atualizacao e backup também serem de

incumbeéncia de quem implementa este tipo de sistema.

Contudo, como descrito por Ruiz et al. (2022), os servidores on-premise levam
vantagem em alguns aspectos em relagao a utilizacao de nuvem, estes sao: o controle
dos dados que trafegam no servigo, garantindo mais privacidade e seguranca; a menor
laténcia, melhorando o desempenho de aplicacoes que necessitam acesso rapido e continuo
a grandes quantidades de dados; maior facilidade em estabelecer um orgamento de projeto,

permitindo um planejamento mais claro, o que viabiliza a solicitagao de recursos financeiros.

1.2 Motivacao para criagcao do Servidor

O Nicleo Interdisciplinar de Anélise de Sinais (NIAS), localizado no Departamento
de Engenharia Elétrica da Universidade Federal de Vigosa, tem o principal objetivo de
desenvolver pesquisas sobretudo voltadas para o processamento e investigacao de dados
relacionados a neurociéncia. Por muitas vezes, seus pesquisadores utilizam algoritmos
complexos, como exemplos podem ser citados: algoritmos genéticos, técnicas de descorrela-
¢ao, estratégias de testes sequenciais para determinagao de limiares de deteccao de sinais,
estratégias de estimacao de componentes espectrais, redes neurais, 1égica Fuzzy e outras

técnicas de processamento para construcao de modelos a partir dos dados obtidos.

Dessa forma, foi identificada a necessidade de prover aos seus membros uma
possibilidade de usar maior poder computacional, fornecido por um servidor que fosse
capaz de executar os codigos de processamento de dados e disponibilizar seus resultados,

normalmente em forma de graficos e tabelas.

Para isso, o sistema desenvolvido precisou atender a alguns critérios, definidos
de acordo com as demandas dos membros do NIAS. Primeiramente, é essencial que os
usuarios possam se conectar de forma remota, além de possibilitar acessos simultaneos dos
mesmos. Outro importante fator relacionado com o contato com o sistema é sua facilidade,
em que idealmente, o usuario nao necessite utilizar linhas de comando para a utilizagao do
servigo, mas sim ter acesso a uma interface web que facilite o processo. O servidor também
precisa ser capaz de processar codigos desenvolvidos em MATLAB e Python, ja que estas

sao as ferramentas usadas pelos pesquisadores membros do ntcleo.
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Ao final da execucao da tarefa enviada pelo usuario, é também obrigatério que
seu resultado seja disponibilizado assim como idealizado pelo pesquisador. E por fim, o
software deve ser construido de forma a possibilitar a futura escalabilidade, permitindo
que outras maquinas fossem integradas ao sistema com facil configuracao, conforme seu

crescimento se mostre necessario.

Para atender a esses requisitos, foi necessario escolher uma arquitetura que permi-
tisse a privacidade e seguranca da transacao de informagoes dentro do servidor, ja que
esses serao dados confidenciais de pesquisas do laboratorio. Além disso, o sistema deve ter
uma previsibilidade quanto ao custo de realizagao, para tornar o projeto viavel. Portanto,

devido a estes motivos, o modelo de implementacao escolhido foi o on-premise.

1.3 Objetivos

A partir das necessidades identificadas na sessao anterior, foram identificados os
objetivos deste trabalho. Como objetivo geral, este trabalho busca desenvolver uma prova de
conceito de um sistema que deve fornecer recursos computacionais para que os pesquisadores
do NIAS possam obter os resultados de suas pesquisas através do processamento remoto
de grande quantidade de dados de acordo com um algoritmo fornecidos pelo préprio

pesquisador.

Mais especificamente, para alcancar este objetivo, o servidor deve:

e permitir que mais de um pesquisador entre no sistema de forma remota e simultanea,

sem necessidade de utilizagao de terminais de comando;

e possibilitar o envio de cédigos de processamento de dados desenvolvidos em MATLAB

ou Python, assim como dos dados que serao processados de forma assincrona;
e conceder acesso aos resultados dos codigos enviados pelos pesquisadores;

e ser escalavel, de forma que seja possivel adicionar mais maquinas ao sistema, para

aumentar os recursos de processarnento.
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2 Revisao de Literatura

Neste capitulo sera apresentado uma revisao dos contetidos que embasaram a
implementacao do servidor, tanto no que se refere as ferramentas utilizadas, quanto nos

projetos relacionados que influenciaram na sua realizacao.

2.1 Referencial Teérico

Para o desenvolvimento do sistema apresentado neste trabalho, foram empregadas
diversas tecnologias utilizadas atualmente no desenvolvimento de softwares e servidores. A
seguir, serao discutidas as principais ferramentas presentes no trabalho, além da justificativa

do motivo de seu uso.

2.1.1 Virtualizacao

Um dos principais desafios enfrentados para a elaboragao deste tipo de sistema é a
otimizacao dos recursos disponiveis, permitindo que sejam utilizados de forma equilibrada
e bem orquestrada, para evitar problemas como a utilizacao desbalanceada de recursos do

servidor.

Uma das estratégias que é mais presentes atualmente para resolver este tipo de
problema é a virtualizagdo. Segundo Yadav, Pal e Yadav (2021), com esse método é possivel
alocar recursos de forma dinamica simplificada, por meio do mapeamento de um recurso
fisico para uso como virtual, o que facilita o cambio entre o uso destes recursos de acordo
com a forma com que o sistema esta sendo utilizado. Além disso, a virtualizagao simplifica
a escalabilidade, permitindo que novas maquinas sejam adicionadas ao cluster com pouca

configuragao.

Como esclarecido por Sharma et al. (2016), existem duas principais formas de
virtualizacao, a de hardware e a de sistema operacional. A primeira, envolve virtualizar a
parte fisica de um servidor e criar uma maquina virtual, a segunda virtualiza apenas o
nucleo do sistema operacional, criando assim um container. A principal diferenca entre
eles é que as maquinas virtuais emulam todo o hardware da maquina Host, rodando seu
préprio sistema operacional, enquanto os containers utilizam o sistema operacional do

dispositivo onde estao alocados.

Ainda segundo Sharma, também é demonstrado que os containers tendem a ter
um desempenho melhor quando utilizados em maior escala, j4 que nao necessitam um
sistema operacional proprio, os deixando mais leves. Além disso, os containers permitem

uma maior flexibilidade na alocagao de recursos, ao contraio das maquinas virtuais, que



Capitulo 2. Revisdo de Literatura 12

tem defini¢oes mais estritas quanto a sua configuragao. Outra vantagem dos containers é a
sua implementacao que, por meio de ferramentas como Docker, pode ser feita através de

c6digo, permitindo seu versionamento.

A maior desvantagem dos containers em relacao as mdaquinas virtuais é seu
isolamento de dados, ja que, por utilizarem o mesmo sistema operacional da maquina
host, podem ter uma menor seguranca quando utilizadas em um servidor onde existam
diferentes clusters executando simultaneamente, como em um contexto da nuvem. Essa
inconveniéncia é suprimida no contexto deste trabalho, ja que ele foi realizado em uma

estratégia on-premise, como citado no capitulo 1.

2.1.2 Microsservigos Baseados em Eventos

A virtualizacao, a partir de containers, explicada na secao anterior, foi utilizada
neste trabalho para estabelecer uma arquitetura de microsservicos. Este tipo de idealizagao
de um sistema é muito utilizada nos dias atuais devido suas vantagens em relacao a

escalabilidade.

Segundo Bucchiarone et al. (2018), as aplicagdes monoliticas sdo aquelas que,
necessariamente, compartilham os recurso de uma mesma maquina para todos os seus
componentes. Ja os microsservicos se diferenciam da arquitetura monolitica pois sao
construidos a partir de pequenas unidades escalaveis, que funcionam de forma isolada
entre si, podendo utilizar recursos de diferentes maquinas, permitindo a adicao de mais

recursos ao sistema.

Uma forma muito utilizada para implementar os microsservigos é a arquitetura
baseada em evento (EBA), que, como esclarecido por Laigner et al. (2020), é definida por um
conjunto de componentes que respondem de forma assincrona a um evento para realizar
uma tarefa especifica. Além disso, os autores esclarecem que esse tipo de arquitetura
tem diversas vantagens em relacao a sua implementagao como: suporte a tecnologias
desenvolvidas em diferentes linguagens, devido ao seu isolamento entre componentes; e

resposta automatica a falhas ou mudangas no sistema por meio dos eventos criados.

Outro fator importante é que a elaboracao de uma arquitetura de microsservicos e
baseada em eventos torna a manutencao mais simples, ja que os seus componentes sao
isolados entre si, facilitando a identificacao de falhas. Outra vantagem dessa estratégia
é que, com uma alta coesao entre as unidades, se torna possivel uma reagao proativa a

eventos que irao acontecer por meio de acionamentos de outros componentes.

2.1.3 Mensageria

Como ja elucidado anteriormente, a coesao e resposta a eventos dentro do sistema

desenvolvido neste trabalho é uma parte central. Para isso, uma das ferramentas mais
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utilizadas atualmente é a fila de mensagens (Messaging Queue), que permite a integracao

coesa dos elementos isolados do sistema.

Este instrumento funciona a partir de trés principais elementos, o produtor, que é
a fonte do dado publicado, a fila, o local onde o dado é armazenado, e o consumidor, que
recebe o dado transacionado. Outro fato importante a se destacar é que as mensagens sao
consumidas de forma ordenada, ou seja, a primeira mensagem publicada sera, necessaria-
mente, a primeira consumida, seguida pela segunda e assim por diante. Como retratado

por Fu et al. (2020), existem quatro principais beneficios com o uso de filas:

1. Processamento assincrono: Quando um sistema ¢é sincrono, o produtor da
mensagem precisa receber uma resposta do consumidor antes de enviar um novo dado. Ja
em um sistema de filas, o produtor pode publicar uma mensagem e seguir produzindo
dados, sem precisar de uma resposta imediata do consumidor, evitando desperdicio de

recursos na espera de uma resposta;

2. Desacoplamento entre produtor e consumidor: Um sistema normalmente se
comunica com diversos outros dentro de uma aplicagao, o desacoplamento permite que
o produtor apenas se preocupe em produzir os dados, sem precisar considerar as outras

comunicagoes internas do sistema

3. Melhor funcionamento durante picos de producao de dados: J& que os consumi-
dores nao precisarao lidar com uma grande quantidade de processamento simultaneo, uma
vez que irao consumir as mensagens apenas quando tiverem recursos suficientes para isso,

eles nao ficarao sobrecarregados

4. Servico de Logs: Em sistemas em producao, a geragao de logs pode ser muito
grande, assim, as filas de mensagens sao lteis para garantir que os logs gerados sejam

armazenados e projetados na ordem correta.

Como seré pormenorizado no capitulo 3, as principais vantagens exploradas neste
trabalho a partir do uso das filas sao, o processamento assincrono, permitindo que um
usuario nao precise esperar pela disponibilidade do servidor para enviar seu arquivo, e o
desacoplamento entre produtor e consumidor, ja que a codificacao de um nao sera afetada

pela do outro, simplificando o desenvolvimento.

2.1.4 Application Programming Interface (API)

Com a modularizacao do sistema, torna-se evidente que a comunicacao entre cada
entidade isolada do servidor é extremamente importante para o funcionamento correto do
sistema. Com o proposito de facilitar a transacao de informacoes entre esses elementos,
durante o desenvolvimento deste trabalho foi lancado mao de um recurso largamente

utilizado atualmente para esse fim, as Application Programming Interfaces (APIs).
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De acordo com Lamothe et al. (2021), as APIs sao interfaces que podem ser usadas
por diferentes clientes, oferecendo uma funcionalidade especifica. Seu uso nao depende do
ambiente em que foi desenvolvida, ja que é empacotado em as bibliotecas, frameworks e
servicos Web que a utilizam para seu funcionamento. Seu uso favorece a elaboracao de
uma arquitetura de microsservicos, ja que permite o isolamento e comunicagao coesa dos

componentes de um sistema.

Além disso, segundo Ofoeda et al. (2019), a utilidade das APIs ¢ destacada pelo
fato de que elas estabelecem um terreno comum para que aplicacoes e softwares possam
estabelecer uma comunicagao, independente da linguagem em que sao desenvolvidas.
Através dessa comunicacao de servigos, externa ou internamente nas organizagoes, é

possivel criar valor.

2.2 Trabalhos Relacionados

A arquitetura de microsservigos, assim como a orquestracao de containers para a
elaboracao de servidores de aplicacao, tem sido temas largamente discutidos na conjuntura
atual, para o desenvolvimento de formas mais eficientes de administrar e disponibilizar
recursos para os mais diversos fins. Nesta secao serao apresentados trabalhos que apresentam

solugoes e debates em relacao a estes cenarios.

2.2.1 Desenvolvimento de Edge Servers

Atualmente a maior parte das aplicacoes na arquitetura de microsservigos é
desenvolvida em sistema cloud, essas funcionalidades costumam utilizar containers como
sua ferramenta de virtualizacao, e para a orquestragao se faz uso de Softwares como

Kubernetes, que é instrumento centralizado.

Um paradigma apresentado por Jimenez e Schelen (2020) é o de Edge Servers, que
sao servidores hospedados em maquinas na borda da rede, préximos ao usuario final, com
a funcao de permitir que a transferéncia de dados ocorra de forma mais préxima de sua
fonte. Essa acao, diminui a laténcia com que essa transferéncia ocorre, minimizando a
necessidade de uma internet extremamente veloz, além de permitir uma maior seguranga e
privacidade dos dados e diminuir os custos com a massiva transferéncia de dados que pode

ocorrer através de sistemas cloud.

No contexto do trabalho supracitado, a principal aplicacao para a qual o servidor
foi desenvolvido é em 1oT (Internet-of-Things) e CPS (cyber-physical systems) que sao
sistemas de dispositivos capazes de conectar industrias, cidades, producao de energia,
administracao de saude, casas, além de iniimeros outros exemplos. Segundo os autores,

esses cenarios geram uma quantidade massiva de dados, podendo chegar a 25 exabytes
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(2% bytes) por més nos dias atuais, o que justifica o desenvolvimento de sistemas locais e

nao sé6 em cloud.

E proposto entao, pelo artigo, uma ferramenta chamada HYDRA, que utiliza uma
légica de descentralizacao, em que cada né de um cluster funciona, ao mesmo tempo, como
um orquestrador e proprio recurso. Isso permite que aplicagoes sejam implementadas de
acordo com os seus requisitos de forma flexivel, integrando servigos em cloud e locais.
Dessa forma, resolvendo assim alguns obstaculos dos servicos de orquestracao centralizados

em cloud, como a escalabilidade, disponibilidade e eficiéncia no uso de recursos.

Os resultados deste trabalho demonstram que uma orquestracao feita nao sé
em sistemas cloud pode ser mais eficiente para alguns contextos que demonstram um
grande crescimento em uso atualmente, como os ja citados IoT e CPS. Contudo, o artigo
demonstrou a utilizagao deste servidor para a implementacao de uma quantidade massiva
de aplicagoes em um cluster de grande escala, nao apresentado uma usabilidade para

servidores com limitacoes de recursos e poucos nos.

2.2.2 Orquestragao de Containers

Para a implementacao correta de uma arquitetura de microsservicos utilizando
containers, um dos maiores obstaculos a serem superados a ¢ orquestragao dos componentes.
Neste tipo de infraestrutura, a comunicacao entre cada elemento de um servidor, assim
como a melhor forma alocar estes componentes para a otimizacao do uso de recursos, ¢ de

fundamental importancia.

Neste ambito, existem algumas ferramentas para a implementacao de de logicas de
orquestracao para o melhor funcionamento de um servidor como o proposto neste trabalho,
algumas das mais utilizadas atualmente sao, Kubernetes, Docker Swarm e Apache Mesos,
que utilizam diversas estratégias para a orquestracao de containers. Como sera destacado

a seguir, Acharya e Suthar (2022) discorrem sobre as diferentes facetas dessa orquestragao.

Segundo o artigo, existem cinco principais classificacoes da orquestracao de con-
tainers. Inicialmente, o controle de recursos tem o objetivo de encontrar o local com
melhores caracteristicas, em relacao aos recursos, dentro de um cluster para instanciar um
novo container. E proposto o esquema DRAPS (Dynamic and Resource-aware placement
Scheme) para distribuir containers dinamicamente em um cluster, considerando o melhor

uso dos diferentes recursos.

Além disso, o Scheduling tem o proposito de implementar servicos em né de
containers de forma a utilizar os recursos da melhor forma possivel, sem subutilizagao ou
superutilizacao em nenhuma parte da maquina. Para este fim, foi proposta a Teoria Stable
Matching para encontrar a melhor forma de mapear containers para os hosts (méquinas

hospedeiras). Isso é realizado de forma que o algoritmo de escalonamento envia a melhor
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configuracao de containers para as maquinas fisicas de forma a reduzir o desperdicio de

recursos.

Muitas vezes classificado como um tipo de Scheduling, o Load Balancing é realizado
com o intuito de alocar corretamente os servicos dentro dos containers existentes dentro
de um cluster. Os softwares Kubernetes e Docker Swarm possuem diferentes algoritmos
que alocam aplicagoes dentro de containers pré estabelecidos, baseados em critérios como
a ocupagao desses containers ou, até mesmo, fazendo a escolha de forma aleatéria em

relacao a quais containters implementar essas aplicagoes.

Outras duas classificacoes das estratégias de orquestracao sao: a verificagao de
saude, que ¢é utilizado para garantir que as réplicas dos containers estejam rodando de forma
adequada, além de redirecionar as requisi¢oes caso ocorra algum erro em um container
especifico; e o Auto Scaling, que serve para escalar automaticamente os recursos de um

cluster em nuvem conforme a necessidade.

Ainda segundo o trabalho de Acharya e Suthar, adversidades que precisam ser
tratadas na literatura desse campo sao: a alta disponibilidade a qual os servidores precisam
prover, a alocagao mais efetiva de containers dentro dos nds de um cluster; a observabilidade
a partir dos logs desses sistemas; e a seguranca e privacidade dos dados transferidos
no servidor. Além disso, a maior parte dos trabalhos nesse contexto sao focados no
desenvolvimento usando ferramentas de cloud, existindo uma lacuna em relacao a sistemas
on-premise em menores escalas, que dispoem de limitacoes de recurso, area na qual o

trabalho atual pretende avancar.
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3 Meétodos de Implementacao

Este servidor foi construido para atender aos requisitos dados a seguir: 1. Permitir
que mais de um pesquisador entre no sistema de forma remota e simultanea; 2. Possibilitar
o envio de codigos de processamento de dados desenvolvidos em MATLAB ou Python,
assim como dos dados que serao processados; 3. Conceder acesso aos resultados dos
codigos enviados pelos pesquisadores; 4. Ser escalavel, de forma que seja possivel adicionar
mais maquinas ao sistema, para aumentar os recursos de processamento. A partir destes

objetivos, foram idealizadas as solugoes que serao esclarecidas neste capitulo.

3.1 Interface do usuario - Front-End

Para que os usudrios possam entrar em contato com o servidor, é necessaria a
criacao de uma interface que seja de facil interagao, e que, ao mesmo tempo, atenda aos
requisitos dados ao servidor. Para atender ao requisito 1, o pesquisador deve ter acesso
a uma pagina que permita que ele realize o envio de arquivos de sua maquina. Esta
pagina deverd ser acessivel através da internet a partir de qualquer sistema operacional,

possibilitando o acesso remoto ao sistema.

E importante destacar que, dado o modelo Web Server cliente-servidor, o servidor
¢ implementado a partir de um Web Server de modo que a interface desenvolvida é a tinica
forma de interacao entre o cliente e o servidor, ja que é a parte do sistema que estabelece
a comunicagao com o usuario (Client-Side). No entanto, todo o processamento realizado a
partir das informagoes coletadas por essa interface emana dos componentes confinados no

lado do servidor.

Dessa forma, foi utilizada a linguagem HTML, juntamente com o protocolo de
comunicagao HTTP, para a criagao de um site na web, permitindo tanto a exibicao de
uma interface amigével quanto o envio de arquivos através da rede de forma otimizada,
sendo necessario ao usuario apenas o acesso a um navegador. O esquema para a criacao da

interface € ilustrado pela Figura 1.

Também é possivel observar através do diagrama, a delimitagao de um objeto
importante para o sistema, denominado Job. Este item devera ser um arquivo compactado

4

no formato “.zip” que contém o coédigo em MATLAB ou Python desenvolvido pelo
pesquisador usuario do servidor, assim como os dados em que este cddigo ird atuar.
Logo, este elemento representa a mensagem que o usudrio deseja enviar ao servidor, ou

seja, a entrada para o sistema.

A criacao de um endereco web para o servidor também permitiu atender ao requisito
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‘Web Site Servidor

Upload Page

code exe | |Data.csv

¥

87U suario envia Arquivos

Usudario/Pesquisador

Results Page

Qutput

h

Usuario Solcita Output

Figura 1 — Esquema para interface de usuério.

numero 2, por meio da criacao de uma pagina de resultados, onde os usuarios podem entrar
e requisitar ao servidor os outputs de seus codigos. Apds feita a requisicao, o sistema verifica
se existem resultados disponiveis e os envia para a interface, permitindo que o usuario
realize o download do arquivo. Esta segunda pagina também ¢ mostrada no esquema

representado pela Figura 1

Para possibilitar que o arquivo enviado chegue ao servidor da forma desejada,
foi desenvolvido um back-end baseado no protocolo HTTP para a comunicacao entre a
interface e o servidor, permitindo a transacao de informacgoes entre essas duas partes do

sistema. Os detalhes do back-end sdao abordados na segao a seguir.

3.2 Comunicacao entre interface e servidor - Back-End

A primeira fungao que deve ser atribuida ao back-end é estabelecer a comunicagao
entre a interface do cliente e o servidor, permitindo que as mensagens enviadas pelo usudrio
sejam recebidas pelas camadas pertinentes do sistema. Portanto, mostrou-se necessario
desenvolver uma maneira pela qual o Job possa ser enviado pelo usuario ao Server-Side,
assim como o Output desse Job possa ser recebido na pelo pesquisador, através da interface,

apds seu processamento por parte do servidor.

Para isso, foi utilizado o framework Flask (2023) para a linguagem Python. Essa
ferramenta possibilita criar rotas para permitir acesso dos usuarios as paginas corretas
do site do servidor, além de permitir o trafego de informagoes entre estes dois ambientes

através do protocolo HTTP.

A partir do esquema ilustrado pela Figura 2, fica clara a funcao do back-end para
o servidor. No diagrama, o Job enviado pelo usuario é encaminhado para o Back-end
através do método HTTP POST, que permite a insercao de dados no Server-Side. Dessa
forma, utilizando o Flask, é possivel direcionar os arquivos de Input para as unidades de

processamento do sistema (descritas na segao 3.4).

Para que os pesquisadores possam ter acesso aos Qutputs de seus codigos, também
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~ — — — Cliente — — — —

Web Site Servidor | Eack-End Flask

| ack-End Flas Processamento
|
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Upload Page
JOB

code.exe| |Data.csv HTTP POST: f » FOSTArquivodo > Unidades de
usuario processamento

Results Page

Output

Armazenamento

GET Qutput Job do Volume de
usudrio Armazenamento

HTTP GET. »

A

Figura 2 — Esquema para Back-end do servidor.

¢é necessaria a utilizacao do mesmo tipo de comunicacao, mas agora através do método
HTTP GET, que permite que o cliente realize uma requisi¢ao ao servidor para consultar
uma informagao. O back-end, por sua vez, encaminha esta solicitacao ao volume de
armazenamento (apresentado em detalhes na segao 3.5), que responde com os resultados
gerados pelas unidades de processamento a partir da execucao dos codigos contidos nos
Jobs.

Contudo, ainda é necessario solucionar um dos obstaculos que podem ser gerados
pelo requisito 1 do servidor, o qual exige que mais de um usuério possa acessar o sistema de
forma simultanea. Este problema ocorre quando toda as unidades de processamento estao
ocupadas por outros Jobs, no momento em que um pesquisador envia um novo arquivo
para ser executado pelo servidor. Quando o cenario descrito ocorre, se nao tratado, um erro
é retornado para o cliente da requisicao. Para solucionar este empecilho, foi implementado

o sistema de filas, descrito na secao 3.3.

3.3 Sistema de filas

As filas sao uma ferramenta intermedidria de comunicacao, que tem a funcao de
realizar a transacao de mensagens entre o produtor, que envia a mensagem, e o consumidor,
que a recebe. Outra caracteristica importante deste instrumento é a possibilidade de
desacoplamento temporal entre o produtor e o consumidor da mensagem, ou seja, o
produtor podera enviar conteido em um maior ritmo do que o consumidor consegue
processéa-lo. Neste caso, as mensagens sao acumuladas dentro da fila, até que sua leitura se

torne possivel.

Para a criac@o deste sistema serd utilizado o RabbitMQ (2023), que é um software
open source que permite a criagao de filas de forma simples e facil de ser integrada com o
resto dos componentes, ja que ¢ nativamente integravel com o Python, linguagem utilizada

para o back-end. A denominacao correta para este recurso é Message Broker, que nada
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mais é que um instrumento para a gestao de mensagens, através da criacao de filas e

topicos. No contexto do servidor, a mensagem transacionada ¢é o Job, descrito na secao 3.1.

Com o RabbitMQ), o gerenciamento das mensagens ocorre através de um Ezchange,
que recebe o contetiido do produtor e a direciona para a fila correta, como ilustrado na
Figura 3. Para o sistema, inicialmente sera criada apenas uma FEzxchange e uma fila, para
permitir o desacoplamento entre cliente e servidor. Além disso, serd necessario instanciar
um produtor e um consumidor, para o envio e recebimento de mensagens, algo que sera

realizado utilizando o back-end.

Como ja descrito na secao 3.2, o framework Flask permite a configuracao do
roteamento da interface de usuario. Além disso, esta ferramenta também possibilita a
criagao de APIs, explicadas na se¢ao 2.1.4. Por meio deste recurso, foram criados o produtor
e consumidor das filas, como ilustrado na Figura 3. O produtor sera uma API que recebe o
Job através do back-end do servidor, o transforma em uma mensagem e publica na ezchage
do Message Broker, que a designa para a fila correta. Ao final deste processo, o produtor
retornara um codigo 200 como resultado, indicando uma requisicao HT'TP bem sucedida.
O consumidor, por sua vez, assim que identificar a disponibilidade do sistema, recebera

esta mensagem e enviard para a camada de processamento.

-~ — — Cliente — — — -
| Web Site Servidor | r————-—-—-———- == — - Servidor — — — — — — — — — — — — — — |
| Upload Page | | Back-End Flask Message Broker
JoB |
| | HTTPPOST | P — Fila
| ‘ T usurg;”nm ° Producer de fila —— o e Consumer de fila I
l—l |
| | | |
| | | Processamento
Armazenamento |
| Results Page | |
|
| Output | HTTP GET | GET Output Job do Volume de Unidades de |
usudrio Armazenamento processamento
| | | |
| | | |
' J

Figura 3 — Representacao do sistema de filas na arquitetura do servidor.

Agora, com o problema de envio dos codigos e dados dos pesquisadores resolvido, é
necessario realizar seu processamento. Para isso, deve haver uma forma de executar o script
desenvolvido para o software MATLAB, aplica-lo nos dados pertinentes e disponibilizar
o Output para o usuario. Com o objetivo de superar esses obstaculos, foram criadas a

unidades de processamento descritas na segao a seguir.

3.4 Unidades de processamento

As Unidades de processamento foram criadas com a premissa de que receberao
um codigo de MATLAB ou Python e os dados de entrada para o mesmo, como ilustrado
na Figura 3. Dessa forma, é necessario que o componente seja capaz de processar scripts

desenvolvidos para estes Softwares, da maneira mais rapida e eficiente possivel.
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Outra dificuldade que essas unidades buscam solucionar é o monitoramento dos
recursos disponiveis no servidor, ja que é muito custoso realizar esta tarefa de forma

eficiente utilizando apenas as ferramentas nativas do sistema operacional Linux.

Sendo assim, viu-se necessario confinar parte dos recursos computacionais disponi-
veis em containers. Com o uso dessa ferramenta, tornou-se possivel destinar os recursos
necessarios para o processamento dos Jobs, além de facilitar o gerenciamento destes recursos

de forma mais otimizada, o que é melhor descrito na secao 2.1.1.

Para isso serd utilizado o Software Docker (2021), que permite a cria¢ao de containers
altamente configuraveis. Esses containers devem entao ser criados contendo uma instalagao
funcional do MATLAB ou Python. Além disso, a unidade devera ser capaz de executar o

cédigo de forma automatica assim que recebe-lo.

Com este propésito, as unidades de processamento foram desenvolvidas como
APIs, capazes de receber arquivos via protocolo HTTP, o que acionara uma determinada
acao. No caso desta camada, assim que o Job for enviado pelo consumidor, a unidade de
processamento ird descompactar o arquivo do usuario, executar o script desenvolvido, obter
o resultado, compacta-lo novamente para um arquivo “.zip” e enviar para um diretorio
especifico dentro do préprio container. Apds este processo ser realizado de forma correta, as
unidades irao enviar o codigo 200 de resultado para os consumidores, e apenas apds isso o
consumidor se tornara disponivel para receber uma nova mensagem. Caso algum problema
acontega, serd retornado um cédigo 500 (HTTP server error) por parte da unidade de

processamento, engatilhando a agao do consumidor de retornar o Job para a fila.

Outra vantagem da utilizacao de containers, é que cada unidade é independente,
possibilitando que mais de um Job seja executado ao mesmo tempo de forma paralela,
aumentando a velocidade com que o servidor é capaz de processar requisi¢oes dos usuarios.
Dentro deste trabalho, a prova de conceito desenvolvida dispoe de duas unidades de
processamento para demonstrar este paralelismo, como ilustrado pela Figura 4. Além
disso, cada unidade de processamento sera acoplada a um tunico consumidor, para que
este acoplamento permita que Jobs sejam enviados para serem executados apenas quando

existirem containers de processamento disponiveis.

Até aqui foram mostradas as vantagens da utilizacao de containers, incluindo o
isolamento de seus processos em relagao ao resto do sistema. Contudo, isso origina um
problema, ja que os resultados gerados pelos cddigos dos pesquisadores, também ficam
confinados nessas unidades apds seu processamento. Para acessar esses dados, serd entao

utilizada a ferramenta de volumes, descrita na se¢ao a seguir.
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Figura 4 — Arquitetura completa do servidor.

3.5 Volume de Armazenamento

A informacao do que é processado dentro de um container nao pode ser acessada
por sistemas externos, mesmo que estejam hospedados no préprio host. Contudo, para
as demandas do servidor, demonstrou-se necessario o acesso a essas informacoes, mais
especificamente, aos resultados dos cédigos enviados pelos pesquisadores, ou seja, aos

Outputs.

Para isso, foi feito o uso da ferramenta de Volumes, nativa do Docker. Esta feature
permite conectar uma pasta interna de um container com a memoaria fisica da maquina
host, de forma que, quando algo é criado nesse diretério do container, a informagao podera

ser acessada de forma externa.

Ainda tendo como base o esquema ilustrado na Figura 4, fica claro a necessidade
de estabelecer uma comunicacao entre as unidades de processamento e armazenamento do
servidor. Lancando mao dos volumes, se torna entao possivel esta comunicagao, em que,
ao final da execucao do Job, seu Output é salvo em um diretério do container que aponta
para o armazenamento fisico do host, representado por um diretério de mesmo nome, mas

externo ao container.

Uma vez finalizado este processo, o resultado fica disponivel para acesso de outras
partes do sistema. Ainda acompanhando o esquema da Figura 4, o proximo passo é enviar
a solugdo para a interface do cliente, e para isso foi utilizado o sistema de Back-End (segao
3.2), onde foi desenvolvida uma requisicato HTTP que acesse o volume fisico do host, e
retorne o Qutput, o que permitird que o usuario acesse este conteido através do site, como

ilustrado na Figura 1.

3.6 Implementacao da Arquitetura

O dltimo passo para a implementacao do sistema descrito neste capitulo é a sua

arquitetura. Foi necessario, portanto, definir como cada componente deve ser colocado
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em funcionamento, além de configurar a comunicacao interna para a transmissao das
informacoes, como os Jobs dos usuérios. Para isso, foi utilizada a ferramenta docker-compose,

que facilita a definicao de containers, assim como sua comunicagao e armazenamento.

O software de virtualizagao Docker, ja explicado na secao 2.1.1, isola partes do
sistema contendo c6digos que aplicam determinadas regras de processamento. Dessa forma,
caso haja necessidade de expandir a capacidade da aplicagao, devido a um eventual
aumento de demanda, o processo de ampliar a capacidade de cada container, ou até mesmo

de criar réplicas para os containers existentes, é facilitado.

Por este motivo, todas as partes do servidor serao implementadas utilizando esta
ferramenta. Foi delimitado entao um container que confinara os sistemas de back-end e
front-end, outro que conterda o Message Broker, o produtor e os consumidores de mensagens
também estarao isolados em diferentes containers e, por fim, mais dois que corresponderao

as unidades de processamento.

Finalmente, para configurar toda a comunicacao entre as camadas do sistema, foi
criada uma network customizada, para identificar cada container por seu nome, que é
definido de forma a funcionar como um identificador tinico dentro do sistema. Além disso, foi
possivel configurar quais as portas em que os containers esperam receber sua comunicagao.
Foi também possivel, através do docker-compose, criar a unidade de armazenando descrita
na se¢ao anterior, além de identificar para quais diretérios internos dos containers o volume

de armazenamento fisico estda apontado.

Com a utilizacao do docker-compose, a implementacao de todo o sistema se tornou
muito mais simples, sendo necessario apenas um comando para que todas as imagens docker
sejam montadas, os containers sejam criados e a comunicacao entre eles seja estabelecida

da forma como foi idealizada durante este trabalho.
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4 Resultados e Discussao

Este capitulo serd dedicado a apresentacao do funcionamento do servidor proposto
neste trabalho. Além disso, aqui também serd apresentada a discussao sobre os resultados

obtidos, assim como as limitagoes do sistema desenvolvido.

4.1 Preparagao de Job do usuario

Para validar o funcionamento do servidor, foram utilizados arquivos compactados
contendo scripts Python que geram uma determinada saida. Os arquivos compactados
sao enviados através da interface de usuario e, posteriormente, seus resultados sao

disponibilizados através da pagina Results, da mesma interface.

A seguir esta descrita a estrutura em que o arquivo do usuario devera ser montado

para que o servidor consiga executa-lo, e gerar seus resultados, de forma correta.

Diretorio Comprimido em formato .zip
nome do projeto
code.py
requirements.txt
output

LResultados retornados pelo servidor

Nessa estrutura é possivel notar quatro principais elementos: o nome do projeto,
que sera usado como identificador do Job enviado pelo usuério; code.py, que devera ser o
executavel deste Job, sendo o tinico arquivo que devera ter este nome; requirements.tat,
que devera conter todas as bibliotecas utilizadas no projeto, sendo um arquivo necessario
apenas para projetos em Python; e a pasta output, para onde deverao ser direcionados todos
os resultados que o usuario pretende ter acesso, podendo ter qualquer estrutura interna
que o pesquisador deseje. E importante notar que estes elementos devem ter exatamente
esses nomes ao serem enviados ao servidor, com excecao do nome do projeto. Além disso,
este diretério compactado pode ter outros arquivos, como dados que serao processados

dentro do script code.py ou outras classes de suporte.

Para os testes deste capitulo, foram utilizados 5 Jobs semelhantes, desenvolvidos na
linguagem Python. Cada um realizou uma requisicao a uma pagina da internet para fazer
o download de uma imagem no formato .png de seu respectivo niimero e envia-la a pasta
output. Por exemplo, o Job “python-file_1” realiza o download de uma imagem contendo

o Numero 1, e assim por diante. Ao final do envio da imagem para a pasta output, o
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cddigo realiza uma pausa de 30 segundos, para simular o processamento de scripts mais

trabalhosos, o que serd um cenario mais provavel durante o funcionamento do servidor.

O Objetivo dos testes, portanto, é demonstrar que o pesquisador, ao acessar o
servidor, sera capaz de enviar um diretério compactado com o projeto que ele deseja que
seja executado e obter seu resultado esperado, neste caso, a imagem a qual seu script foi

programado para realizar o download.

4.2 Validacao de funcionamento do Servidor

Inicialmente sao mostradas as paginas que poderao ser acessadas pelo usuario,
de acordo com a Figura 1, assim como suas fungoes. Lembrando que, para atender aos
requisitos do sistema, essa interface deve permitir acesso simultaneo de diversos clientes,
assim como permitir uma interacao simples dos clientes com o servidor. A seguir estao

ilustradas as paginas Home, Upload e Results, respectivamente, Figuras 5a, bb e ¢

Como pode ser observado, a pagina Home é o primeiro local para onde o pesquisador
é direcionado. A partir dela, é possivel acessar Upload, que permite ao usudrio enviar um
diretorio compactado no formato .zip, nos mesmos moldes do apresentado na secao 4.1.

Por fim, a pagina Results é onde o usudrio tem acesso aos outputs dos seus Jobs.

> @@ localhost:5000

NIAS Server Home Upload Results Login Register

Bem vindo ao Servidor NIAS!

(a) Pagina Home

C @@ localhost5000/upload

NIAS Server Home Upload Results Login Register

Envio de codigo

File

ChooseFile | python-file_1.zip

(b) Pagina para Upload de arquivo do usudrio



Capitulo 4. Resultados e Discussao 26

C @ ® localhost Its

NIAS Server Home Upload Results Login Register

Resultados dos Projetos

(c) Pagina para Acesso a resultados de Job

Figura 5 — Paginas da interface de usuério.

Para demonstrar o funcionamento do sistema, sao apresentados os logs de cada um
de seus componentes. Inicialmente, a Figura 6 apresenta o comportamento da interface do
usuério. Na imagem, é possivel perceber, através do destaque nimero “1” (em azul), que
foram realizadas 5 acessos simultaneos ao servidor (c6digos de resultado 304), demonstrando
a capacidade de paralelismo da pagina de usuario. Observa-se também, através do destaque
“2” em vermelho, uma sucessao de comandos executados que representam o envio do
arquivo do usuario pela interface e a resposta do produtor de mensagens indicando o

sucesso da publicacao da mensagem na fila.

1" 200 -

icon.ico HTTP,

Figura 6 — Logs da pagina de usuario.
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A seguir, a Figura 7 ilustra que os 5 arquivos enviados pela interface do servidor
foram corretamente publicados na fila do Message Broker. Fato que é comprovado pela

sequéncia de 5 resultados de sucesso retornados pela API do produtor (cédigo 200).

Figura 7 — Logs do produtor de mensagens para a fila.

Uma vez publicadas na fila, o Message Broker tem a funcao de armazenar as
mensagens até que existam consumidores aptos a recebé-las. A Figura 8 apresenta um
grafico fornecido pelo proprio software Rabbit MQ, que possui trés diferentes linhas. Em
vermelho, é representado o total de mensagens armazenadas na fila em questao; em azul,
sao mostradas as mensagens que ja foram consumidas, mas o consumidor ainda nao
confirmou o sucesso de seu processamento, ou seja, esse estdgio representa o momento em
que o Job ja chegou a unidade de processamento mas ainda nao foi totalmente executado;
por fim, em amarelo, sao indicadas as mensagens que estao prontas para serem consumidas

mas ainda nao existem consumidores disponiveis para recebe-las.

A partir do gréfico, é possivel observar que, inicialmente, todas as 5 mensagens
enviadas pelos usudarios estao armazenadas na fila, duas delas ja foram recebidas pelos
consumidores e estao sendo processadas pelas unidades de processamento e trés estao
aguardando por disponibilidade. Apds isso, conforme os Jobs sao processados, os consumi-
dores se tornam novamente disponiveis e apanham novas mensagens, o que ¢ indicado pela
gradativa descida de todas as linhas do grafico, em uma progressao de 30 em 30 segundos,

devido ao modo com o qual os codigos dos usuarios foram construidos.
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Figura 8 — Gréfico de armazenamento de mensagens no Message Broker.

Na arquitetura deste trabalho, foram utilizadas duas unidades de processamento

para a execucao dos Jobs de usuario, e como demonstrado no capitulo 3, cada unidade
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é acompanhada de um consumidor. Este fato pode ser observado através do grafico da
Figura 8, ja que, das cinco mensagens que estao na fila no inicio do processamento, é
ilustrado pela linha azul que duas delas estao simultaneamente sendo processadas, o que
demonstra o funcionamento paralelo das duas unidades de processamento implementadas

neste trabalho.

Por fim, para ilustrar o dltimo passo do fluxo do sistema, temos a Figura 9, que
demonstra como a pagina Results é apresentada quando hé resultados disponiveis. Nesse
caso, sao mostrados os outputs de todos os 5 projetos, denominados por “output_” + “Nome
do projeto”. Além disso, a figura 10 comprova que o que foi apresentado pelo servidor ao

usudario é a saida esperada de seu codigo.

("8 @ localhost:5000/results

NIAS Server Home Upload Results Login Register

Resultados dos Projetos

« output_python-file_1.zip

Figura 9 — Pagina de resultados com os Qutputs dos Jobs.

output_python-file_1 (1).zip

_an1.png PNGimage 05 julho 2023, 12:31

a 100% @ . o — o

Figura 10 — Exemplo de resultado de Job de Usuério.
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4.3 Discussao dos Resultados

A partir dos resultados apresentados, foi possivel comprovar o funcionamento do
sistema proposto, assim como foi idealizado no capitulo 3. Nessa implementacao, foi
necessario desenvolver todas as camadas do servidor de aplicagoes, desde a interface
de usudrio, passando pela comunicacao entre diferentes blocos dentro do sistema e

processamento dos dados trafegados, até o armazenamento dos resultados em volumes.

Ao retomar os requisitos iniciais deste trabalho, verifica-se que: o servidor permite
acesso simultaneo de diferentes clientes, assim como suporta o envio de Jobs mesmo sem
capacidade de processa-los instantaneamente, devido a implementacao do sistema de filas;
¢é capaz de processar scripts desenvolvidos na linguagem Python, contudo, necessita de
futuras adaptagoes para executar codigos desenvolvidos no MATLAB; concede acesso
aos resultados dos projetos enviados pelo usuario, através da pagina Resultados, como
demonstrado pela Figura 9; e permite a escalabilidade de seus componentes, ja que foi
desenvolvido em uma arquitetura de microsservigos, usando containers como ferramenta de
virtualizagao, porém, serd necessaria a implementacao de um orquestrador mais sofisticado

para a concretizar esta escala.
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5 Conclusao e Trabalhos Futuros

Neste trabalho foi apresentado uma prova de conceito de um servidor de aplicacoes
baseado em microsservicos, capaz de manter uma coeréncia entre seus componentes através
de uma implementacao de arquitetura que responde, de forma coordenada, a eventos como
o upload de arquivos por parte do usudrio. Também ¢é importante salientar a utilizacao do
recurso de mensageria que permite o desacoplamento temporal entre o cliente da aplicagao
e o processamento do servidor, além de permitir uma simplificacao do cédigo durante o

desenvolvimento.

Apesar de cumprir com boa parte dos requisitos iniciais do projeto, o sistema
desenvolvido tem algumas limitagoes, abrindo oportunidade para futuros trabalhos com
objetivo de seu aprimoramento. Primeiramente, é necessario que haja algumas adaptacoes
para que seja possivel o envio de cédigos desenvolvidos para o software MATLAB, como:
a adicao de uma nova fila, para armazenar Jobs desenvolvidos com esta plataforma;
configuragao da interface de usudrio, para que o pesquisador possa selecionar a identificagao
de qual a linguagem em que seu projeto foi desenvolvido; e implementacao de uma unidade

de processamento capaz de executar arquivos através do software MATLAB.

Um passo significativo para a validacao do sistema apresentado que nao foi realizado
neste trabalho, sao os testes de carga, fundamentais para averiguar qual o trafego que
este sistema suporta em seu estado atual. Este processo devera ser feito subentendo o
servidor a um alto volume de requisi¢oes e envios de arquivos em curtos periodos de
tempo, para que seja possivel a correta previsao da quantidade de informacoes que podem
ser transacionadas dentro sistema. Além disso, também é fundamental validar qual a
capacidade das unidades de processamento, para garantir que as tarefas enviadas pelos

usuario poderao ser corretamente executadas.

Outra importante melhoria é referente a escalabilidade. Em relacao a isso, para
que seja possivel a utilizacao de mais maquinas para aumentar a quantidade de recursos
disponiveis para o sistema, é necessaria a implementacao de um orquestrador de containers
para executar tarefas como o escalonamento de Jobs com objetivo de balanceamento de
carga dentro do servidor, além de permitir a comunicagao entre containers hospedados
em diferentes maquinas. Alguns softwares que podem ser utilizados para este fim sao o

Kubernetes e o Docker Swarm.

Além dessas melhorias, o sistema também precisa de avancos em relacao a segu-
ranca e monitoramento antes de ser colocado em um ambiente produtivo. Alguns desses
aprimoramentos sao: a implementacao de um gerenciamento de usudrios e permissoes, para

que apenas pesquisadores cadastrados possam ter acesso ao servidor; trocar procolo de
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comunicacao HTTP por HTTPS, ja que o segundo permite que as informacoes comunicadas
pelo servidor sejam encriptadas, aumentando assim a seguranca do sistema; elaboragao de
uma estratégia de gestao e tratamento de logs, a fim de monitorar e dar manutencao em

possiveis falhas durante o funcionamento.

Por fim, também é possivel conceber uma arquitetura mais otimizada para lidar
com a transmissao de arquivos dentro do servidor, ja que nao é a pratica mais adequada
fazer este tipo de dado passar diretamente por uma fila, sendo uma melhor elaboracao
utilizar sistemas de gerenciamento de documentos, como servidores NF'S, para armazenar
os arquivos de Jobs e enviar apenas sinais de comando através das filas. Com isso também
se tornaria possivel a criacao de containers de processamento sob demanda, otimizando

assim a utilizacao de recursos do servidor.
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