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Resumo

Este trabalho faz uma revisao das normas vigentes a confiabilidade da nova geragao de
veiculos, em relacao a aplicacao de tecnologias que integram Inteligéncia Artificial. Sao
apresentados os métodos classicos de analise de falhas, as falhas especificas aos veiculos
autonomos e a limitacao da verificacao destas pelos métodos classicos. Novos métodos de
correcao e prevencao destas falhas sao apresentados, como STPA, PEGASUS e a aplicacao

de visao computacional na analise de cendrios.

Keywords: FMEA, HAZOP, SOTIF, STPA, Inteligéncia Artificial, Veiculos Autonomos.

Abstract

This work presents a review of the current standards applied for the reliability of the
new vehicle generation, related to the application of technologies that integrate Artificial
Intelligence. Classic fault-analysis methods are presented, aswell as specific failures of
autonomous vehicles and the limitations of the verification of such failures by the classic
methods. New methods for the analysis of these failures are presented, such as STPA,
PEGASUS, and scenario-based approaches.

Keywords: FMEA, HAZOP, SOTIF, STPA, Artificial Intelligence, Autonomous Vehicles.
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1 Fundamentacao Teorica

1.1 Niveis SAE

Os niveis SAE sao os niveis de automacao de condugao estabelecidos pela SAE,
orgao responsavel pelas regulamentacoes internacionais para automobilismo de consumo.
A tabela explicativa dos 5 niveis da SAE ¢é apresentada na figura 1, seguida da descrigao
de cada nivel e da anélise do atual nivel de automacao na industria(SAE, 2014)(RAJABLI
et al., 2020).

SAE J3016™ LEVELS OF DRIVING AUTOMATION™

INTERNATIONAL. Learn more here: sae.org/standards/content/j3016_202104

Copyright © 2021 SAE International. The summary table may be freely copied and distributed AS-IS provided that SAE International is acknowledged as the source of the content.

SAE SAE

LEVEL 4" LEVEL 5"

SAE SAE SAE SAE
LEVELO"§ LEVELT" j LEVEL 2" § LEVEL 3"

You are driving whenever these driver support features You are not driving when these automated driving
are engaged - even if your feet are off the pedals and features are engaged - even if you are seated in
What does the you are not steering “the driver’s seat”
human in the
driver’s seat . L
have to do? You must constantly supervise these support features; When the feature These automated driving features

you must steer, brake or accelerate as needed to requests, will not require you to take
maintain safety over driving

you must drive

These are driver support features These are automated driving features
These features These features These features These features can drive the vehicle This feature
are limited provide provide under limited conditions and will can drive the
to providing steering steering not operate unless all required vehicle under
W?attdo thgsg warnings and OR brake/ AND brake/ conditions are met all conditions
eatures do: momentary acceleration acceleration
assistance support to support to
the driver the driver
+ automatic *lane centering +lane centering «traffic jam *local driverless [l ¢same as
emergency OR AND chauffeur taxi level 4,
braking : . : : < pedals/ but feature
Example “blind t «adaptive cruise | *adaptive cruise pt . can drive
Features el 906 control control at the S everywhere

wheel may or
may not be
installed

warning

same time in all

conditions

*lane departure
warning

Figura 1 — Tabela de niveis SAE de automacao da condugao (SAE, 2014)

Esses niveis classificam a autonomia do veiculo em uma escala de 0 a 5. O nivel 0
representa um veiculo cujas funcionalidades automatizadas sao extremamente limitadas,
havendo apenas alguns indicadores para os sistemas de assisténcia ao condutor e auxilio
ao controle da conducao. Por exemplo, fun¢oes basicas como ABS, aviso de ponto cego ou

aviso de saida de faixa.
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Os niveis 1 e 2 representam um veiculo capaz de intervir na aceleragao e/ou
travagem em situagoes especificas do funcionamento normal do veiculo, notavelmente para
facilitar a tarefa do condutor. Podemos citar a assisténcia de permanéncia em faixa e o

controle de cruzeiro adaptativo.

O nivel 3 é onde a conducao automatizada ja é uma caracteristica principal do
veiculo. A conducao é feita automaticamente, mas quando a situagao o exige, o condutor
deve intervir na conducao. Este é o nivel atual de veiculos de condugao autonoma como
Tesla.

O nivel 4 é o nivel em que nao é necessario usar um motorista para garantir uma
conducao segura e onde o veiculo dirige absolutamente sozinho. A unica distincao entre os
niveis 4 e 5 é que no nivel 4 o veiculo pode ter certas restricoes sobre onde pode ou nao ir.
Por exemplo, o veiculo pode ser limitado a dirigir na rodovia ou em cidades que possuem
um nivel de infraestrutura necessario, enquanto o nivel 5 afirma que onde quer que um

humano possa ir com um veiculo, o veiculo também pode ir sozinho.

1.2 A utilizacdo de Inteligéncia Artificial em Sistemas Auto-
nomos

A inteligéncia artificial, ou TA, tem vérias definicoes. Na década de 1950, o teste de
Turing era o padrao-ouro para determinar a inteligéncia de uma maquina. Este é um teste
durante o qual uma maquina teve que ficar irreconhecivel durante uma discussao com
um humano. Em termos gerais, a A pode ser definida como a inteligéncia demonstrada
por maquinas. A TA imita as fung¢oes cognitivas humanas e as técnicas de resolugao de

problemas, obtendo na maioria dos casos um desempenho melhor(BRABAND et al., 2020).

Os algoritmos de IA conseguem automatizar muitas tarefas que exigem inteligéncia,
como processamento de dados e reconhecimento de imagens, amplamente utilizados em
veiculos autonomos. Contudo, para descrever as tecnologias de IA utilizadas em veiculos

autonomos, faz-se necessario fazer algumas distingoes relativas a [A:

1.2.1  Aprendizado vs Conhecimento

IA baseada em conhecimento é criada tentando reproduzir o comportamento de
um especialista em um determinado dominio do software. E uma estratégia adequada para
obter resultados rapidos quando a tomada de decisao do especialista pode ser descrita de

forma suficientemente simples.

O sistema de travagem anti-bloqueio (ABS) é um bom exemplo de [A baseada
no conhecimento com um enorme impacto atualmente. O ABS Baseia-se em técnicas

anteriormente utilizadas por motoristas profissionais e as implementa automaticamente.
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No entanto, as IAs baseadas no conhecimento apresentam alguns problemas para a
conducao autonoma, principalmente devido a dificuldade de automatizar certas tarefas
como o reconhecimento de imagens. Além disso, um dos objetivos dos veiculos autonomos

é superar a tomada de decisao humana e aumentar o nivel de seguranca desses sistemas.

A TA baseada em aprendizado, por outro lado, é gerada pelo treinamento de um
algoritmo usando cendrios didaticos, ou bancos de dados, para executar uma determinada
funcao. A maior vantagem dos algoritmos de aprendizado de maquina é sua capacidade
de melhorar seu funcionamento com dados coletados de sistemas operacionais reais. No
entanto, sua complexidade é maior em comparagao com sistemas baseados em conhecimento,

gerando uma dificuldade de compreensao.

Essa dificuldade de compreensao também pode ser descrita usando uma comparacao
entre um sistema de IA e uma caixa preta. E possivel que os engenheiros entendam quais
dados foram alimentados ao algoritmo e quais dados foram extraidos dele, mas os calculos
especificos, aproximagoes e métodos que estes usam permanecem geralmente ocultos, e

quanto maior a complexidade, mais é dificil de entender os algoritmos.

A TA baseada em aprendizado ja demonstrou capacidades superiores aos humanos
em muitas atividades, como nos jogos de tabuleiro, xadrez e GO, ou até diagnédstico de
cancer, como fez a A da IBM, Watson(ZARKADAKIS, 2019).

1.2.2 Aprendizagem Supervisionada, Nao Supervisionada e por Re-
forco

A TA baseada em aprendizado lida com problemas de classificacao e regressao,
ou seja, pega os dados e os classifica com base em outro conjunto de dados, ou prevée o
comportamento com base nas informacoes disponiveis. No entanto, essas trés abordagens
diferem em particular porque o aprendizado supervisionado, como o préprio nome sugere,
permite que o algoritmo saiba as respostas corretas a dar durante a anélise dos dados, o
que significa que ele aprendera rapida e exatamente como replicar o comportamento que
a ele foi mostrado, mas provavelmente nao desenvolvera caracteristicas adicionais, como

abstragao de dados mais profunda.

O aprendizado nao supervisionado, por outro lado, é usado quando o algoritmo de
aprendizado nao recebe uma resposta positiva ou negativa as suas avaliacoes. Este tipo de

algoritmo é usado para encontrar significado nos proprios dados originais.

O aprendizado por refor¢co é uma técnica na qual o algoritmo recebe feedback
positivo ou negativo de forma iterativa, dependendo de seu desempenho, mas mantendo a

liberdade de criar solucoes para o problema dentro de determinadas restrigoes.
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1.2.3 Aplicacbes da IA a sistemas Nao-Criticos

Os sistemas nao criticos, ou seja, sistemas cujas falhas ou erros nao sao susceptiveis
de causar perigo imediato a pessoas e bens, possuem produtos que aplicam IA no mercado
ha algum tempo. Até muito recentemente, eram quase sempre na forma de produtos e
servicos indiretos, como algoritmos de busca, mas recentemente ganharam uma dimensao
mais fisica, integrando-se, por exemplo, em sistemas como assistentes pessoais, drones de

entrega e robos de limpeza.

Nestas aplica¢bes, numerosas combinagoes diferentes dos tipos de IA mencionados

anteriormente ja foram aplicadas e mostraram resultados concretos.

1.2.4 Aplicacéo de IA a sistemas criticos

Até o momento, os sistemas de A nao possuem uma certificacdo de seguranca espe-
cifica que permita sua utilizacao para equipamentos criticos de seguranca. Especialmente
no campo automotivo Baseando-se em (BRABAND et al., 2020) (WANG; CHUNG, 2022).

A TEC 61508 é a norma internacional para seguranca funcional de sistemas
E/E/PE(Elétricos, Eletronicos e Eletronico-Programaveis), e é a base utilizada por
especialistas para desenvolver a norma ISO 26262(ISO, 2011). esta norma nao recomenda
o uso de tecnologias baseadas em [A para sistemas relacionados a seguranga. No entanto,
uma evolugao que representa o avanco da industria rumo a insercao destas tecnologias é o
padrao UL 4600(ANSI/UL, 2020), que em 2019 tentou fornecer algum nivel de classificagao
de seguranca para estes sistemas. Esta norma forneceu um argumento para uma abordagem
de caso de seguranca para veiculos autonomos, mas nao mostrou como realiza-lo com

sucesso ou verificar o sucesso de sua implementacao.

O padrao UL 4600 inclusive afirma que ”a conformidade com esta norma nao é

garantia de seguranca de veiculos automatizados”.

Mesmo que a automagao completa da funcao de conducao, ou seja, o alcance dos
niveis 3 e 4 da norma SAE, ainda nao seja uma possibilidade em termos de seguranca, ja
existem muitas tecnologias criticas para a seguranga, principalmente na area automotiva,

que utilizam TA.

Alguns desses aplicativos ja sao usados em sistemas avancados de assisténcia ao
motorista (ADAS):

o Anti-locking Brake System - ABS;
e Automatic Parking Systems - APS;

e Sinalizacao das vias e reconhecimento de pedestres;
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e Assisténcia a frenagem;

e Assisténcia ao mantimento em via;

Esses aplicativos usam métodos e algoritmos diferentes. ABS, assisténcia a frenagem
e as iteracoes mais basicas do APS sao classificados como sistemas especializados porque

aplicam algoritmos que imitam determinado comportamento especializado baseado em
conhecimento(AULINAS; SJAFRIE, 2021).

No entanto, para poder desenvolver fungoes mais avancadas, é necessario dotar os
sensores do automovel de capacidades de deteccao cada vez mais importantes, capacidades
como a transformagao da imagem de uma camera ou de um conjunto de cameras em
informagao 1til, como a posicao de obstaculos ao redor ou a identificacao de pedestres,
a presenca de sinais de transito e outros objetos de transito em geral BRABAND et al.,
2020).

Para alcancar um alto nivel de reconhecimento de padroes, como o necessario para
reconhecimento de imagem, redes neurais artificiais foram implementadas para fungoes
ADAS (sistema avangado de assisténcia ao motorista), como pode ser visto no sistema de
assisténcia a conducao da BMW. Esses algoritmos dependem de bancos de dados para

serem treinados para realizar determinada tarefa.

No campo de veiculos auténomos (AV), as principais tecnologias de TA utilizadas
sao o Deep Learning, que é um tipo de inteligéncia artificial baseada no uso de varias
camadas neurais de mesmo tamanho para realizar operagoes sequenciais. Os AVs geralmente
implementam funcgoes de reconhecimento de padroes, a fim de perceber seu ambiente de

maneira fisica e conceitual e tomar decisoes.

Para sistemas de IA, no entanto, é muito dificil verificar se essas funcoes atendem as
especificacoes de seguranca propostas por lei. O aprendizado de maquina requer treinamento
para poder reconhecer padroes e esse treinamento é feito utilizando bancos de dados, ou
seja, se quiséssemos treinar um algoritmo de aprendizado de méaquina para reconhecer
pedestres, precisariamos treinar esse sistema com milhares, senao milhoes, de imagens de
pedestres para obter a configuracao correta. No entanto, o banco de dados pode conter
certos vieses, como a presenca de um pedestre sendo obscurecida por condig¢oes climaticas
extremas, ou talvez até a auséncia de imagens de pessoas com deficiéncia, o que tornaria o

sistema do carro incapaz de identificar corretamente essas pessoas.

No caso dos AVs e da TA usada em seu design, o ambiente estd em constante
mudanca, pois é impossivel modelar completamente todas as situagoes que o AV possa
encontrar em seu caminho, e assim o algoritmo é modificado com base nos dados percebidos
pelo produto apoés o seu langamento. Um exemplo muito marcante desse fendmeno é o de

uma das atualizacoes lancadas pela Tesla, que mudou completamente o tempo de resposta
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do sistema de frenagem do Model 3 com uma simples atualizagao de software (O’KANE,

2018), deixando os clientes em uma situagao estranha em que seus veiculos mudaram de

comportamento de um dia para o outro.
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2 Introducao

Tecnologias baseadas em inteligéncia artificial, a exemplo de assistentes digitais
pessoais como Alexa e Siri, mecanismos de busca na web e carros autonomos, estao
cada vez mais integrados a vida cotidiana, e embora cheguem ao mercado com inimeros
recursos uteis e valiosos, na discussao sobre produtos com grandes implicagoes de seguranga,
consumidores e governos se preocupam se essas novas tecnologias sao seguras e funcionam
confiavelmente dentro das funcionalidades pretendidas, especialmente quando a IA é usada
para controlar sistemas propensos a acidentes graves como veiculos autonomos ou maquinas

industriais.

Na industria automotiva, a maioria das fabricantes ja integrou tecnologias baseadas
em TA em seus melhores produtos, que alcancam os niveis de seguranca exigidos pelas
normas e leis que regem atualmente o campo. Contudo, esta adequacao pode nao ser

suficiente para garantir a seguranca destes sistemas com o uso de tecnologias cada vez
mais complexas (RAJABLI et al., 2020).

Um exemplo dessa constante evolucao de tecnologias de seguranca e das normas no
Brasil é a Resolugao N© 717/2017 do CONTRAN, que estabeleceu cronograma de estudos
técnicos e regulamentacao para 38 itens de seguranca, dentre os quais destacam-se os
sistemas de Frenagem Automético de Emergéncia (AEBS - Automatic Emergency Brake
System) e de Aviso de afastamento de faixa de rodagem (LDWS - Lane Departure Warning
Systme).

2.1 O problema

Em anos recentes, fabricantes de automodveis como Tesla, e até empresas de
tecnologia como Apple e Huawei, tém desenvolvido intensamente a instrumentacao e
controle autonomo de veiculos através do uso de A, visando alcancar o nivel de tecnologia

necessario para a automacao de veiculos de Nivel SAE 4 (Society of Automotive Engineers).

No entanto, a IA apresenta uma série de problemas de seguranca decorrentes de
sua natureza complexa, como a possibilidade que eventos inesperados ocasionem uma falha
em seu comportamento, que tornam os métodos tradicionais de avaliacao de seguranca
incompletos. Esses métodos serao explorados com mais detalhes neste trabalho e as
abordagens usadas hoje para desenvolver sistemas baseados em [A mais seguros serao

mencionadas.
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2.2 Objetivos deste trabalho

Este trabalho é produzido na intencao de validar e direcionar um trabalho em
desenvolvimento pela empresa publico-privada de pesquisa, CEA List, de Nancy/FR, para
criar uma plataforma de simulacao de falhas e quantificagao da seguranga de veiculos

autonomos.

O objetivo principal deste trabalho é apresentar a equipe do CEA List uma proposta
original para o software a ser desenvolvido que atenda a alguma necessidade pratica da

industria de veiculos autonomos.

Na intencao de contextualizar e direcionar este objetivo principal, uma revisao
da confiabilidade de sistemas de veiculos autonomos que integram inteligéncia artificial
também é realizada, apresentando as normas relevantes e evolugoes recentes dos padroes
e métodos utilizados pelo setor automobilistico para validar a seguranca de seus novos

produtos.
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3 Métodos de analise da seguranca de
sistemas

Nesta secao, os principais métodos existentes de andlise de seguranca e avaliacao

de risco serao apresentados, descritos e comentados.

3.1 FTA - Analise da arvore de falhas

A anélise da arvore de falhas, do inglés Fault Tree Analysis, ¢ um método de andlise
de falhas dedutivo, dito de cima para baixo, no qual eventos perigosos, como uma colisao,
sao analisados por meio de relagoes booleanas entre os componentes do sistema, criando
uma arvore de falhas, eventos causais que podem entao ser reforcados para atingir o nivel

de seguranca desejado.

Gracas a sua natureza combinatoria, as arvores de falhas podem ser utilizadas

como fonte de novas falhas sistematicas a partir da analise de combinagoes de eventos.

Esta analise é geralmente realizada em conjunto com um estudo do tipo FMEA.

3.2 FMEA - Analise dos Efeitos e Modos de falhas

Esta analise, do inglés Failure Modes and Effects Analysis, é uma analise sistematica
em que cada parte é estudada sob a perspectiva de possiveis falhas que poderiam ser
causadas ao resto do sistema a partir de uma falha de um de seus componentes. Geralmente
é aplicada como forma de obter as associacoes entre as diferentes falhas do sistema, e para

obter a relacao entre as falhas locais e globais.

3.3 HAZOP - Estudo de Perigo e Operabilidade

O Estudo de Perigo e Operabilidade, Hazard and Operability Study, é um método
de andlise de risco constituido de uma equipe de especialistas que, a partir de uma lista
comum de parametros e vocabulario estabelecido por um lider, tentard imaginar diferentes
maneiras pelas quais o sistema pode quebrar e/ou exigir melhorias. Cada reunido em um
conjunto de parametros é chamada de né e a andlise HAZOP é concluida quando um

nimero suficiente de anélises/nés é concluido.



Capitulo 3. Meétodos de andlise da sequranga de sistemas 18

3.4 Analise de Markov e Analise Melhorada de Markov

Do ingles Markov Analysis and Improved Markov Analysis, esses dois métodos
partem do mesmo principio mateméatico. Assim como o método FTA, eles sao de natureza
quantitativa e baseiam-se na descricao do modelo em termos de estados e transigoes, que,
no caso da andlise de Markov aprimorada, também pode ser descrita por uma analise de

incerteza, usando o método de Monte-Carlo.

3.5 STPA - Analise do Processo Teodrico do Sistema

System’s Theoretic Process Analysis é um método de analise de seguranga de
sistemas com foco em interacoes. STPA é um método desenvolvido por Takuto Ishimatsu
e Nancy Levenson em 2010 com a intencao de ser utilizavel para encontrar mais defeitos
do que a analise FTA e também para ser utilizado antes, durante e apds a execucao de um
projeto (ISHIMATSU et al., 2010).

O STPA demonstrou sua eficacia na deteccao de defeitos de um veiculo autéonomo
compativel com ISO 26262(ISO, 2011) em (MAHAJAN et al., 2017), (ABDULKHALEQ
et al., 2017).

O STPA é uma abordagem de cima para baixo, ou seja, considera o comportamento
dos componentes do sistema para determinar como suas interagoes podem causar o(s)

perigo(s) especificado(s).

3.5.1 Aplicacées do método STPA

Baseando-se na aplicacao descrita em (MAHAJAN et al., 2017), STPA repousa

sobre trés conceitos principais:

e As restricoes de seguranca;
e A estrutura de controle hierdrquico;

e Os modelos do processo;

A primeira etapa é a definicdo do evento perigoso; A segunda etapa é identificar os

estados perigosos causados pela falha de controle nas seguintes situacgoes:

e Acao de controle fornecida e nao requisitada;
e Acao de controle requisitada e nao fornecida;

e Acao de controle fornecida apds intervalo inapropriado;
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e Acao de controle fornecida por duracao inapropriada;

Depois de analisar os requisitos e restricoes de cada sistema, a terceira etapa
¢ determinar como cada estado perigoso pode ocorrer e a quarta etapa ¢ desenvolver

restricoes e requisitos adicionais para reduzir o risco.

As vezes, o mesmo perigo serd gerado a partir das respostas a diferentes perguntas
na lista criada. Ao final do processo, uma lista de cartoes com diferentes perigos sera
organizada com os mesmos requisitos para que a equipe de desenvolvimento possa mitigar

esses requisitos com o minimo de esforgo.
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4 Comparacao dos méetodos de analise
da seguranca de sistemas

4.1 Analise para sistemas que nao aplicam inteligéncia
artificial

A andlise da seguranca e confiabilidade de sistemas criticos envolve extensa
modelagem destes sistemas e/ou intimeras informagoes estatisticas sobre o funcionamento

do sistema, quando esse tipo de informacao esta disponivel.

Cinco métodos de andlise de seguranga foram apresentados no capitulo 2, que
podem ser definidos por algumas caracteristicas. A maior parte dessa andlise é realizada
sob as observagoes de(ROUVROYE; V.D.BLIEK, 2002) com a adi¢ao da andlise de STPA
sobre outros métodos para sistemas nao-IA. O método HAZOP é considerado tendo as

mesmas caracteristicas que a andlise de especialistas.

Todos os métodos de andlise de seguranca utilizam as informacgoes disponiveis sobre
as falhas e probabilidades mais comuns do sistema em estudo para gerar uma anélise. No
entanto, o HAZOP exige a informacao de um objetivo de seguranca, ou seja, quao seguro
o sistema deve ser para poder analisa-lo, e o FTA exige a definicao da falha do sistema

que sera analisada em um determinado momento.

As etapas de execucao dos métodos também diferem, o FMEA requer uma descricao
completa do sistema, enquanto outros métodos sao mais orientados para a descricao da

interacao entre as partes.

FMEA, HAZOP e STPA sao métodos particularmente tteis para identificar
situagoes potencialmente perigosas e fornecer a equipe de engenharia informacgoes valiosas
sobre o sistema a ser melhorado em seguida. Ja as andlises FTA e Markov apresentam
abordagens mais quantitativas por meio da modelagem das falhas dos sistemas estudados
pelas probabilidades de falhas nos subsistemas (FTA) ou pela probabilidade de transigoes

de estado na andlise de Markov.

As vantagens dos métodos mais quantitativos apresentados sao a clareza dos
resultados obtidos e a capacidade de comparacao entre os diferentes modelos, que, em
contrapartida, exigem maior complexidade e conhecimento prévio do comportamento dos
subsistemas. Utilizando FMEA, HAZOP e STPA, mesmo sem o conhecimento prévio dos
parametros de confiabilidade especificos de cada subsistema, é possivel determinar cenarios

provaveis e uteis para aumentar a seguranca. O STPA, em particular, demonstra uma
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grande capacidade de identificar falhas resultantes de interagoes entre sistemas.

(RAJABLI et al., 2020), (ROUVROYE; V.D.BLIEK, 2002) e (WANG; CHUNG,
2022) nao chegaram a uma conclusao sobre quais métodos sao mais adequados para cada
situacao de engenharia, mas descrevem que, em termos de recursos, a analise de Markov

aprimorada poderia fornecer mais informacoes sobre aspectos de seguranca do sistema.

4.2 Analise relativa a sistemas que aplicam a IA

O objetivo desta parte é dar uma visao geral dos desafios colocados pela integragao
da inteligéncia artificial em sistemas de conducgao autonoma e quais os métodos a aplicar

para garantir que o funcionamento destas funcionalidades seja seguro.

4.2.1 Algoritmos de aprendizado em veiculos autbnomos

Como a maioria das fungoes que integram a inteligéncia artificial utilizam Algoritmos
de aprendizado de maquina(Machine Learning), vamos nos concentrar apenas nesse aspecto
da IA.

Os métodos de confiabilidade apresentados na secao 2, ja estabelecidos na inddustria,
foram aplicados com sucesso em sistemas tradicionais, conforme descrito pela ISO 26262
e SOTIF. No entanto, esses padroes existentes nao consideram as especificidades dos
algoritmos de aprendizado, em particular as especificidades dos dados fornecidos para o
aprendizado, da avaliacao dos desempenhos, das incertezas, etc. Esta falta de padronizagao
das andlises necessarias representa um desafio para os fabricantes de veiculos autonomos

em termos de implementacao de Machine Learning em seus sistemas.

O aprendizado de maquina é geralmente dividido em duas fases. Uma primeira
fase de aprendizado e uma segunda de testes. A primeira fase consiste na estimagcao de
um modelo a partir de dados escolhidos pelo desenvolvedor. Esta fase de aprendizagem
consiste em resolver uma tarefa, como reconhecer um pedestre em uma imagem. A segunda
fase consiste em testar o modelo definido anteriormente em relacao a resolucao das tarefas
para as quais foi projetado. E importante notar que, mesmo durante a segunda fase, alguns

sistemas conseguem continuar aprendendo.

Para cumprir os requisitos de seguranca especificos da industria automobilistica,
cada uma das duas fases anteriores deve ser objeto de muito cuidado durante as fases de

implementagao e de verificagao.

4.2.2 Escolha do método de aprendizagem

Existem trés métodos principais de aprendizado de maquina, que se distinguem

pelas propriedades dos dados de entrada. Eles sao :
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e Aprendizagem supervisionada: as observacoes de entrada sao rotuladas, ou seja, para
cada dado de entrada uma classe, atributos, sao associados. A intervencao humana é
necessaria para esta etapa. O sistema aprende a classificar as observacoes seguindo
duas etapas. Um primeiro(etapa de aprendizagem), durante o qual um modelo é
determinado a partir das observagoes rotuladas. Entao um segundo (Etapa de teste),

durante o qual as classes de outras observagoes sao previstas;

e Aprendizado nao supervisionado (ou clustering): os dados sao fornecidos brutos (néo
rotulados), cabendo ao algoritmo classificar os dados de acordo com uma légica que

ele determinara;

e Aprendizado por reforco: o algoritmo, com base nas suas decisoes prévias, otimiza

suas decisoes futuras.

4.2.3 Definicdo de critérios de aceitabilidade para funcdes usando
Algoritmos de aprendizado

Existem intimeras dividas sobre a seguranca das fungoes de aprendizado de maquina.
Para que um algoritmo de Machine Learning funcione corretamente, faz-se necesséario que
este seja concebido de forma apropriada a sua utilizagao, e que os bancos de dados que o

formam também apresentem critérios adequados.

Por exemplo, para a construcao de algoritmos de aprendizado de maquinas aplicados
a sistemas de deteccao de veiculos autonomos, algumas questoes de interesse levantadas em
(WANG; CHUNG, 2022) e (BRABAND et al., 2020) devem ter suas respostas explicitadas:

Quantos obstaculos devem ser detectados simultaneamente?

Todos os objetos sao do mesmo tipo/classe?

Como verificar se os bancos de imagens de treinamento (datasets) sao suficiente-
mente diversificados e permitem que o algoritmo atinja um determinado nivel de

desempenho? (Tamanho do conjunto de dados? O que incluir no conjunto de dados?)

Como definir o desempenho anterior a ser alcangado?

A avaliacao de desempenho do algoritmo projetado para reconhecimento de imagem
pode ser feita de acordo com diversas grandezas quantificaveis. Assim, os critérios de

desempenho podem ser estabelecidos em relagao a:

e Avaliacao do numero de falso-positivos e falso-negativos em um conjunto de dados

de teste;
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e Avaliacao da taxa de observagoes corretamente classificadas;

e Avaliacao da velocidade de execugao da classificacao;

E importante reduzir ao maximo o numero de falsos negativos e falsos positivos
detectados pelo algoritmo, pois um elemento sendo detectado como um falso positivo ou

falso negativo representa um grande risco.

4.2.4 Escolha dos dados

As fraquezas que podem ser encontradas pelos algoritmos de Machine Learning,
em termos de desempenho de detecgao, sao provenientes em primeiro lugar da qualidade

dos conjuntos de dados usados.

Trés conjuntos de dados distintos sao usados para treinar um algoritmo de reco-
nhecimento de padroes. O algoritmo, durante a fase de aprendizado, é treinado com um
conjunto de dados de treinamento e um conjunto de dados de verificacao. O objetivo do
conjunto de dados de treinamento é criar um modelo de classificagao. O conjunto de dados
de validagao, também utilizado durante a fase de aprendizado, visa verificar se o modelo é
adequado, verificando a correta classificacao das observagoes. O desempenho do algoritmo

é entao testado no final do aprendizado com um conjunto de dados de teste.

Os trés conjuntos de dados devem ser escolhidos para cobrir uma grande parte dos
eventos que serao provavelmente encontrados. Por exemplo, com imagens que representam
pessoas em varias posicoes, em varios lugares da imagem, para diferentes brilhos, etc. As
imagens positivas e negativas devem estar presentes em propor¢oes semelhantes (com ou

sem o alvo a ser detectado).

Outro desafio relacionado a dados é aprender a classificar observagoes respeitando
rotulos predefinidos. De fato, uma observacao pode ser caracterizada por varios atributos,

tais como:
e Seu tipo: pedestre, veiculo, bicicleta;

— tipo de carro; presenca de alguém de bicicleta;

e Seu tamanho, posigao e distancia;

Esses elementos também se aplicam ao reconhecimento do meio ambiente.

Um controle da rotulagem do conjunto de dados deve ser feito manualmente por
um especialista designado. Erros de classificacao comuns na deteccao de alvos 3D sao, por

exemplo:
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e (lassificacao incorreta;

e Limites de detec¢ao mal posicionados (devido a oclusao parcial do alvo, brilho

irregular, etc.);

e Fronteiras mal-dimensionadas

4.2.5 Arquitetura do programa

O software baseado em Machine Learning deve incorporar sistemas de protecao para
garantir a operagao segura do sistema. O primeiro deve conseguir lidar com comportamentos

inesperados do algoritmo. Varios métodos sao usados para garantir isso.

A supervisao pode ser adicionada, é caracterizada pela adigao de um observador, um
software adicional operando em paralelo com o algoritmo de Machine Learning, responsavel
por supervisionar seu comportamento com referéncias de seguranca. Outras arquiteturas
de software possibilitam aumentar a seguranga, como redundancia. Os resultados de varios
algoritmos ML paralelos sao usados para tirar uma conclusao. Quanto maior o nimero
de MLs que dao o mesmo resultado, maior a probabilidade de que esses dados sejam os

corretos.

As etapas de pré-processamento de entrada também sao possiveis, como dimen-
sionamento ou redimensionamento, amostragem, etc. a fim de aproveitar ao maximo as

informacoes que eles podem fornecer.

4.2.6 Arquitetura do Machine Learning

Uma escolha criteriosa da arquitetura permite otimizar seu desempenho e velocidade
de classificacao, em particular devem ser escolhidas corretamente: as camadas, as fungoes

de ativacao, o tipo de camadas, etc.

Os algoritmos de Machine Learning sao usualmente implementados na forma de

redes neurais profundas (DNN).
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5 Normas de seguranca para veiculos
autbnomos

Neste capitulo, as duas normas principais que regem a seguranca de veiculos sao
apresentadas: A ISO 26262, e a sua equivalente atualizada ISO 21448(ISO, 2011), (ISO,
2019).

As descrigoes a seguir sdo baseadas nos trabalhos desenvolvidos em (NASRI, 2018),
(ISO, 2011), (ABDULKHALEQ et al., 2017) :

5.1 IS0 26262 - Segurancga funcional

A Norma 26262, da Organizacao Internacional para Padronizagao, fornece uma
abordagem baseada em risco especifico automotivo para determinar o nivel de integridade

do sistema automotivo (ASIL).

5.1.1 Niveis ASIL e Hazard Analysis and Risk Assessment - HARA

A escala ASIL determina o nivel de integridade ou risco de um determinado
produto de acordo com as especificagoes da norma ISO 26262. Ela classifica esses niveis
de integridade em quatro categorias: A, B, C e D. O nivel ASIL de cada componente do
veiculo é determinado por uma analise HARA e cada nivel corresponde respectivamente a

uma colocagao em uma escala crescente de periculosidade do sistema:

e ASIL A - O mais baixo

ASIL B - Moderadamente baixo

ASIL C - Moderadamente alto

ASIL D - O mais alto

Para a realizacao da andlise HARA, na ISO 26262, os seguintes termos sao definidos:

O Perigo é uma fonte potencial de danos causados por uma falha do sistema;
e Risco é a combinacao da probabilidade de ocorréncia do Dano e a gravidade deste;

O elemento ¢ um sistema ou uma funcao a qual a norma ISO 26262 é aplicada;
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e A Analise de Perigos e Avaliagdo de Riscos (HARA) é um "método de identificagao
e classificagdo de eventos Perigosos relacionados a um item conforme os niveis ASIL

para evitar riscos excessivos”.

e O objetivo de seguranca € o requisito de seguranca de alto nivel resultante do HARA.

HARA ¢ um método especifico da norma ISO 26262. Utilizado como meio de
padronizar a andlise das diversas fontes de Perigo e os niveis de risco, o HARA utiliza os
métodos de andlise de falhas citados anteriormente (como FTA, FMEA e HAZOP) para

analisar a seguranca do veiculo.

O método HARA compreende duas analises distintas, a dos Perigos e a dos Riscos.
A analise dos perigos identifica possiveis eventos nao intencionais no caso de uma falha,
enquanto a analise de risco se concentra na probabilidade, gravidade e controlabilidade

das falhas do sistema.

A anélise de risco, ou avaliagao de risco, é descrita por meio destes trés fatores:

e A exposicgao, ou a probabilidade de ocorréncia de uma falha no componente analisado;

e A gravidade, ou a intensidade do dano que a falha no componente pode causar nas

pessoas;

e Controlabilidade, ou a facilidade com que o motorista pode controlar o veiculo em

caso de falha.

Cada um dos trés fatores é entao colocado em uma escala de 1 a 3, sendo 1 o cendrio
mais favoravel, E1 uma probabilidade muito baixa, S1 lesoes leves e C1 uma situagao
facilmente controlada. E3 é uma possibilidade média, S3 incidentes com risco de vida e C3

uma situagao de dificil controle do veiculo.

Uma vez obtidos os parametros de exposicao, gravidade e controlabilidade, sua
combinagao, incluindo o nivel de Gestao de Qualidade,QM (Quality Management), dard
o respectivo nivel de integridade do sistema. Mostrado na tabela na Figura 2. Nessa
figura, os trés niveis de gravidade da falha sdo apresentados a esquerda(S1, S2 e S3),
associados com a exposi¢ao da falha(El a E4) e a Controlabilidade do evento(C1, C2

e C3). O nivel ASIL relativo a tal falha é apresentado na intersecao entre as linhas e colunas.

Curiosamente, as normas ISO sao dinamicas e mudam constantemente, adaptando-
se a novas possibilidades e requisitos de engenharia, como mostrou a inclusao de referéncias

a ciberseguranca na norma de 2018.

Atualmente, o principal ponto de discussao relacionado a norma ISO 26262

identificada por autores que estudam a seguranca de veiculos autonomos é que ela nao
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Figura 2 — Niveis ASIL da analise HARA(ISO, 2011)

contém uma analise de seguranga para as interagoes entre sistemas, e que o fator humano
nao é considerado, quando na realidade, com carros autonomos, é muito provavel que
motoristas humanos sejam a causa de muitos dos acidentes enfrentados pelos sistemas
desenvolvidos. (RAJABLI et al., 2020) afirma que “ainda nao esta claro se esse padrao

pode ser usado efetivamente como em sistemas baseados em IA”.

Esta situagao é uma das motivacoes para a criacao da norma ISO 21448 e a

tendéncia para a qual os veiculos autonomos direcionam a industria.

5.2 1S0 21448 - Seguranca da Funcionalidade Pretendida
- SOTIF

O conceito de "funcionalidade pretendida”, Safety of The Intended Functionality
- SOTIF, foi criado com base na inadequacao da norma ISO 26262, e do conceito de
"Seguranca Funcional’no projeto de sistemas elétricos baseados em grande volume de

interacoes entre subsistemas e um volume muito grande de dados, como os sistemas de IA.

E por isso que o padrao ISO 21448 foi publicado em 2019, com o objetivo de "Ser
aplicado a funcionalidade pretendida onde a consciéncia situacional adequada é critica
para a seguranca e onde essa consciéncia situacional é derivada de sensores complexos
e algoritmos de processamento; especialmente sistemas de intervengao de emergéncia e
Sistemas avangados de assisténcia a condu¢ao(ADAS) com niveis 1 e 2 nas escalas de
automacao J3016 da norma OICA/SAE.”(ISO, 2019).
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5.3 Origem dos perigos na SOTIF

Existem quatro fontes principais de perigos analisadas no método HARA gerado

com SOTIF. Seu relacionamento pode ser descrito através do diagrama da Figura 3,

extraida da norma 1SO21448.

Condigéo de ativacédo

Fraqueza ou limitagéo
do sistema

acarretar dano

Cendrio onde este perigo pode ]

Cenério de mau uso

Cenério onde o

Humanos néo controlam o
evento perigoso

comportamento
especifico é perigoso

Evento perigoso N

}_/ﬁ

Figura 3 — Perigos e Riscos da norma [S021448

"

Na figura 3, ficam definidos o perigo, o evento perigoso e a relagao entre essas

expressoes e o dano, que é a ocorréncia a evitar a todo custo. Na maioria das anélises com

veiculos autonomos, o dano analisado é a ocorréncia de uma colisao.

Se ocorrer uma condicao de gatilho, levando diretamente a uma limitacao do sistema,

o veiculo se tornara um perigo, ou seja, provavelmente criara uma situagao suscetivel de

causar danos. O uso inadequado do veiculo em cendarios nao previstos pela engenharia de

seguranca também pode tornar o veiculo um perigo.

Um perigo, sob certas condicoes, torna-se um evento perigoso, ou seja, uma situagao

em que ocorrerao danos se nenhuma acao for tomada pelo operador humano.

5.3.1 Condi¢cdes de Ativacao

As condigoes de acionamento sao condigbes ambientais que acionam alguma fraqueza

ou limitacao do sistema. Um exemplo de condicao de ativacao para um sistema de veiculo

autonomo pode ser, por exemplo, quando a camera esta obstruida ou uma fonte de luz

forte préoxima, como um raio ou feixe de luz, ilumina diretamente a camera. E importante,

em estudos preliminares, que uma equipe de especialistas liste todas as condicoes que

podem levar a uma operacao limitada do equipamento do veiculo.

5.3.2 Fraquezas e limitagdes do sistema

Uma fraqueza ou limitacao é um aspecto do sistema que é incapaz de operar com

seguranca na ocorréncia de uma das condicoes de disparo mencionadas anteriormente.
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Um desses pontos fracos pode ser o tempo que leva para o sistema recuperar a operacao
normal de uma camera de deteccao apés um evento como brilho ou o tempo que leva para

perceber que a imagem da camera esta obstruida.

5.3.3 Cenarios de mau uso

Um cendrio de mau uso, dentro do escopo da ISO 21448, é um cendario no qual o
agente humano faz mau uso do sistema, resultando em comportamento inseguro do sistema.
Tal situagao pode ser simplesmente que o motorista perdeu a atencao e, nao realizou as

manobras esperadas, ou até mesmo forneceu manobras incorretas para a situacao.

Uma pessoa envolvida em atividades ilegais, como dirigir sob o efeito de substancias
psicoativas ou mesmo ser apenas um motorista nao qualificado, pode se tornar um cenario

de mau uso.

5.3.4 Cenario onde o comportamento especifico é perigoso

Este é um dos problemas mais dificeis na engenharia de seguranca de veiculos
autonomos. Nesse tipo de cenario, o algoritmo do veiculo autonomo realiza uma acao
perigosa simplesmente porque o sistema nao estava suficientemente preparado para essa

situagao, que geralmente se enquadra na categoria de situacoes perigosas e desconhecidas.

5.3.5 Arelagéo entre ISO 26262 e ISO 21448

Condigao de ativagao

Fraqueza ou limitagado
do sistema

1
L

acarretar dano

Cenario onde este perigo pode

Cenario de mau uso

Cenario onde o
comportamento
especifico é perigoso

Figura 4 — Adicao da definicao de defeito da norma 26262 a SOTIF

A TSO 26262, conforme apresentado anteriormente, é uma certificacao capaz de

garantir, por meio estatistico, a seguranca de sistemas elétricos e eletronicos em caso de



Capitulo 5. Normas de sequranca para veiculos auténomos 30

mau funcionamento no ambito da funcionalidade pretendida do sistema. A TA, no entanto,
apresenta um novo conjunto de problemas devido a sua natureza de "caixa preta”, ou seja,
o proprio comportamento dos algoritmos de TA nao é completamente compreendido pelas

equipes de TI.

No entanto, a IA nao substitui a importancia da ISO 26262 e, de fato, como parte do
processo de engenharia de seguranga, agora é necessario separar as questoes que precisam

ser analisadas.

Uma maneira de visualizar facilmente esse novo relacionamento é adicionar um
quarto elemento a instrucao OR no diagrama mostrado na Figura 4.Este novo elemento

representa o design da ISO 26262 sobre comportamento disfuncional, descrito pela analise
HARA desta.
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6 Estudo de caso: O Projeto PEGASUS

PEGASUS (Projeto para o estabelecimento de critérios, ferramentas e métodos
geralmente aceitos, em conjunto com cenérios e situagoes para a disponibilizagao de fungoes
de diregao altamente automatizadas) é um projeto financiado pelo Ministério Federal
Alemao para Assuntos Economicos e Clima que visa preencher as principais lacunas
no teste e comissionamento de fungoes de dire¢ao altamente automatizadas(PEGASUS,
b)(PEGASUS, a), A fim de garantir a introdugdo no mercado e a aceitagao geral de

veiculos altamente automatizados (SAE nivel 3+), o PEGASUS visa fornecer:

e Critérios de verificagao de seguranga da qualidade;
e Ferramentas e métodos geralmente aceitos por todos os Fabricantes Automotivos;

e Cenadrios e situagoes para comissionamento de fungoes de diregao altamente automa-

tizadas.

O objetivo é desenvolver um procedimento para testar as funcgoes de conducao
automatizada, a fim de facilitar a rapida implementacao da condugao automatizada na

pratica.

6.1 O método PEGASUS

Os pontos a seguir visam descrever a arquitetura do método e como a informacao
evolui na cadeia de informacoes. Como demonstrado na Figura 5, o método articula-se
em torno de 19 etapas destinadas a criar uma prova de verificacao de seguranga e uma
ultima etapa em que é feita uma argumentacao sobre a seguranca do sistema de condugao
autonoma(PEGASUS, a).

O fluxo de informacoes passa por cinco blocos distintos de verificacao e validacao das
funcoes do piloto automatico. Esses blocos sao interligados de tal forma que a informacao

que sai de um bloco é usada pelo préximo bloco. As principais etapas do método sao:

Definicao de Objetivos;

e Processamento dos Dados;

Estocagem e Tratamento dos dados em uma base de dados estruturada;

Avaliacao das funcoe de conducgao autonoma;
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Figura 5 — Vista do conjunto do método PEGASUS(PEGASUS, a)

e Criacao de um argumento sobre a seguranca do sistema estudado;

6.2 Descricao detalhada do método PEGASUS

A partir da andlise da Figura 5, o processo geral consiste no agrupamento de varios
fluxos de dados. Como o método é aplicado linearmente, os dados que entram em um bloco

véem de um bloco anterior.

Antes de iniciar o processamento de qualquer informacao, é importante no ambito
do método PEGASUS definir o assunto de sua analise e o cenério de sua utilizacdo, aqui
sendo respectivamente: as fungoes de conducao altamente Autonoma de um veiculo na
rodovia, em que a limitacao de dirigir na rodovia reduz o nimero de cenérios que podem

ser criados em comparacao a uma direcao em qualquer estrada.

Além disso, conforme observado no site do projeto, nem todos os cenarios de
condugao em rodovias estao incluidos. Estao excluidos, por exemplo:
e Faixas de insercao e saida de rodovias;

e Situagdes de condugao com condi¢oes meteoroldgicas extremas (nevoeiro espesso,

estrada muito escorregadia);
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Modificagoes temporarias de estradas (locais de trabalho).

Esses cenarios sao excluidos em favor de cenarios mais frequentes:

Transito intenso e lentidao;

Mudanca de faixa por outros veiculos;

Velocidade do carro auténomo entre 0-130 km/h:

Observancia da sinalizagao.

Para entender o funcionamento e os pontos fortes do método, serd feita uma

descricao dos principais blocos, explicando os conceitos e tipos de dados envolvidos.

6.2.1 Processamento de dados (blocos 1/2/4/5)

O método PEGASUS inicia-se com uma etapa de coleta de informacoes referentes ao
caso do motorista de rodovia (highway chauffeur), como os dados de "conhecimento”sobre
normas e leis de conducao em autoestradas (ISO 26262 e SOTIF para seguranga, leis de
infraestrutura rodovidria, etc.), mas também dados de conducéao de vérias fontes (condugao

real, em simulador, etc.).

As duas primeiras etapas de processamento de dados sao feitas de forma inde-
pendente, por um lado os dados de condugao sao usados para serem colocados em um
formato que permitird que sejam usados em cada etapa do método, por outro lado, os
dados deknowledge serao usados para configurar um método para identificar cenarios de
direcao. Importante observar que a introdugao de um novo elemento no bloco knowledge,
como uma nova funcao de automacao, diversifica os cenarios que podem ser encontrados,

a medida que novos recursos sao introduzidos.

A identificacao sistematica de cenarios perigosos possibilita a criacao de um banco
de dados de cenarios a partir do qual serao definidas e avaliadas as funcoes do piloto
automatico. O objetivo é que as funcoes de direcao autonoma sejam seguras em situagoes
propensas a colisoes. Esses cendrios sao armazenados em um banco de dados e podem
ser representados na forma de uma arvore, onde cada vértice corresponde a uma situacao
de perigo, e a passagem de um vértice para outro é feita adicionando um novo elemento
ao cendrio inicial. Desta forma é possivel criar uma base razoavelmente representativa de

cenarios a serem testados.

6.2.2 Definicdo das exigéncias (blocos 1/3/6)

Quanto a parte de processamento de dados, as diversas informacoes do bloco

knowledge sao usados, mas para um proposito diferente. Nesta parte sao definidos os
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requisitos em torno do desempenho do sistema de conducao altamente automatizado.
Baseiam-se em critérios como aceitacao pelo piblico em geral, quantificacao do risco
aceitavel associado ao piloto automatico, etc. Esses critérios serao entao usados como uma

diretriz para a avaliacao de seguranca.

6.2.3 Base de dados (blocos 7 a 11)

Os dados dos dois processos anteriores sao entao armazenados em bancos de dados.
Esses bancos de dados preenchem a lacuna entre dados brutos e requisitos e testes. Os
dados no formato PEGASUS sao usados para definir cenarios légicos: cendrios 16gicos
sao representacoes do ambiente em torno do objeto de observagao associado a grandezas

fisicas. Esses cenarios logicos sao formados a partir de 6 camadas principais:

e Camada 1: descrevendo a estrada: por sua geometria, seus limites;

Camada 2: descrigao da sinalizagao: barreiras levantadas, sinalizacao;

Camada 3: descrevendo modificacoes temporarias de trilha;

Camada 4: descrevendo os objetos dinamicos ao redor do veiculo observado;

Camada 5: descricao do ambiente (brilho, tempo);

Camada 6: descreve a troca de informagoes com o veiculo.

Em segundo lugar, as condigoes de sucesso ou falha estao associadas aos cenarios
l6gicos. Esses resultados sao definidos conforme as métricas contidas no bloco 6 Process
Guidelines and metrics for HAD assessment, e nas informagoes ja geradas no bloco 9. A
integracao dos critérios de sucesso de um cenario logico permite definir um caso de teste.
A saida de informagcao do bloco 10 representa a verificacao da relevancia das configuracoes
nas quais as funcoes de condugao automatizada serao testadas, que é integrada ao espaco

de testes no bloco 11.

A partir desta fase é possivel realizar uma verificacao da seguranca do sistema de

conducao altamente autonomo.

6.2.4 Avaliacdo da funcao de conducéo altamente autbnoma (blocos-12
ai9)

Os dados de entrada para esta segao sao os requisitos de seguranga definidos no
bloco 6, bem como os testes 16gicos previamente definidos no bloco 11. Os principais
objetivos desta sec@o sao a execucao e avaliacao de testes. A avaliacao é feita por tres

métodos: em simulador, em local de teste ou em conducao real. A complexidade e baixa
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frequéncia de ocorréncia de determinados cenarios exige, por exemplo, verificagao em
estrada, em condicoes reais, enquanto cenarios pouco relevantes e frequentes requerem
apenas testes em campo de provas. A reprovacao em um teste requer modificagoes no
veiculo para que o teste seja aprovado na proxima tentativa. A execucao dos testes permite,

em funcao dos requisitos, quantificar a seguranca das funcoes de conducao Auténoma.

6.2.5 Argumento sobre seguranga antes da implantacao em larga
escala (bloco-20)

A etapa final do método PEGASUS consiste em um argumento da seguranga do
sistema em relacao aos resultados das partes anteriores. Sao considerados os resultados
anteriores, verificando-se a sua pertinéncia, consisténcia, formalizacao, etc. a fim de verificar
o cumprimento do nivel 3 SAE definido. A utilizacao de 5 etapas distintas permite que o

processo que garanta uma argumentacao geral coerente e ajustavel.

6.3 Percepcoes sobre o método

6.3.1 Forcas e fraquezas

Em primeiro lugar, a propria esséncia da verificagao das fungoes de conducao por
uma abordagem de cenario permite uma grande flexibilidade. Adaptando os axiomas
iniciais, serd possivel eventualmente passar da condugao em autoestrada para a conducao
em ambiente urbano. Neste caso, o caso de uso mudaria e, consequentemente, os dados de

conducao de entrada, bem como os padroes a serem considerados.

A utilizacao de bases de dados é propicia a uma utilizacao comum do método
pelos varios intervenientes na industria automotiva. Armazenar e compartilhar dados
de condugao, cendrios e resultados permite uma progressao constante das técnicas de
verificagao. Por isso, em sua iniciativa, as equipes do projeto PEGASUS recomendam

acordos de cooperagao entre fabricantes.

Por outro lado, este método deve ser acoplado a métodos complementares, deficién-
cias relacionadas a A, processamento de informacgoes recebidas pelo veiculo, deficiéncias
relacionadas a sistemas de visao, etc. nao sao considerados. Certas condigoes de operacao
do veiculo, como conducao em condicoes climaticas extremas e em areas em construcao

sao excluidas dos cendrios, consequentemente a operacao do veiculo nao ¢é verificada 1a.
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7/ Adicao as estrategias existentes

E definido em (DEEL Certification Workgroup, 2021) que os problemas de seguranca
de sistemas de seguranca critica que utilizam machine learning, tais como veiculos

autonomos, emergem de trés incertezas:

e A incerteza dos sensores e o algoritmo de percepcao
e A incerteza do algoritmo de planejamento

e A incerteza do algoritmo de controle

7.1 Aincerteza dos sensores e 0 algoritmo de percepcao

Muitos estudos foram realizados sobre a seguranca e garantia da operacao de
sistemas de TA, como mostra o exemplo a seguir (RAJABLI et al., 2020), essas validagoes
fornecem estatisticas tuteis sobre o desempenho desses sistemas, em particular para o
reconhecimento de padroes que é usado principalmente para a percepcao do mundo no
veiculo auténomo gragas as diferentes tecnologias utilizadas (LIDAR, cameras de video,
Sensores infravermelhos). No entanto, um problema de seguranga persistente com esses
algoritmos € que eles sao dificeis de testar para os chamados ambientes de "mundo aberto”,
e suas principais aplicagoes para sistemas de missao critica estao sob variabilidade de

entrada muito menor do que o que é visto em Veiculos Autonomos médios.

Esses algoritmos utilizados para a percepcao do ambiente sofrem de um problema
de viés, trazido por seus bancos de dados. Esse problema de viés pode ser mitigado por uma
boa selecao de dados para treinamento desses sistemas, mas nunca pode ser completamente
eliminado, sendo especialmente dificil para as agéncias de seguranca de todo o mundo

saber como testar adequadamente esses novos sistemas.

Além disso, gragas aos algoritmos de verificagao de TA, é possivel alcancar o nivel
de seguranga dessa [A sem necessariamente considerar os problemas fisicos do sistema de
aquisicao. Existem muitos problemas que podem ocorrer com o sensor que podem interferir
no algoritmo inesperadamente, como muita ou pouca luz no ou nos sensores utilizados,
fazendo com que ele envie informacoes incorretas pré-processadas para o algoritmo de
reconhecimento. o algoritmo de tomada de decisao, etc. STPA talvez possa ser usado
para minimizar tais problemas, aplicando uma verificacao de seguranca ao subsistema que

consiste na "camera’e no algoritmo de reconhecimento.
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7.2 Aincerteza do algoritmo de planejamento

Este topico é sobre Agoes de Controle Inseguras e como evita-las e gerencia-las.
STPA é uma abordagem que parece particularmente adequada para gerenciar interacoes
entre o veiculo autonomo e outros veiculos na estrada, bem como para gerenciar problemas
decorrentes de falhas nao identificadas do sistema de aquisicao e para criar restrigoes

suficientemente seguras sobre os atuadores.

7.3 Aincerteza do algoritmo de controle

O algoritmo de controle é responsavel por transformar as agoes de alto nivel
pretendidas, como aceleragao, angulo de giro, em acoes de baixo nivel para os atuadores,

na forma de entradas elétricas.

Quando se trata da seguranca dessas incertezas, os algoritmos podem ser limitados
com relativa facilidade pela utilizacao de restrigoes e requisitos aplicados aos algoritmos
de aprendizado de maquina, e podem ser aplicadas tanto por meio do processo de reforgo

e aprendizagem das mesmas quanto a posteriori, pela utilizacao de sistemas especificos.

7.4 Sugestao para a melhoria da validacao e verificagao
utilizando dados reais

No método Pegasus (PEGASUS, b), na Segao 12, "Aplicando o Conceito de Teste”,
afirma-se que para avaliar a criticidade de diferentes cenarios e descobrir os mais relevantes,

alguma medida de severidade deve ser obtida por variacao de parametros.

Afirmou-se que esses parametros deveriam ser relativamente simples para manter os
custos computacionais baixos e permitir uma maior variacao nos parametros do programa.
Este problema é uma realidade para todas as técnicas de Verificacao e Validacao de

seguranca por simulacao.

Dois dos parametros utilizados para anélise de simulagao e avaliacao de gravidade
pelo método PEGASUS foram o "Tempo Para Colisao estimado”(TTC) e o parametro
mais complexo "Tempo Para Colisao Adicionado pela Velocidade da Colisao”(TTCVCOL).
Como esses valores sao usados para avaliar o risco de cada cendrio, quanto mais negativos
forem os valores, maior sera o risco. O TTC nao apresenta de imediato uma medida de
gravidade, exigindo uma avaliacao mais aprofundada do cenario que originou a situacao

critica. Ambas as métricas sao visiveis na figura 6.

Estes graficos foram obtidos pelos arquivos descritivos do método PEGASUS

(PEGASUS, a), e ajudam a descrever a utilizacao de simulagoes para buscar cendrios
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Figura 6 — Aplicagao dos conceitos de teste de TTC e TTCVCOL (PEGASUS, b)

Em (PEGASUS, b), na segao 12, a discussao é seguida por 5 perguntas/problemas

para descrever melhor o desafio da avaliacao de seguranca baseada em cenérios:

e Como sao definidas as métricas que fornecem uma medida realista das violagoes de
seguranca, incluindo a gravidade do incidente? Além disso, o célculo dos modelos
métricos nao deve ser muito caro (por exemplo, uma simulagao de colisdo de elementos
finitos provavelmente nao seria aceitavel devido ao grande niimero de simulagoes de

cenarios necessarias).
e Como definir métricas que permitam algoritmos de otimizacao mais eficientes?

e Como definir parametros que nao expoem varios minimos locais espirios ou grandes

"areas de plato”?

e Como dimensionar varias métricas para obter valores comparaveis, caso varias

métricas devam ser usadas em um cenario 16gico?

e Considerar que efeitos de amostragem e erros numéricos em simuladores podem

dificultar a identificagdo de um cruzamento zero (por exemplo, para TTC).

A ideia a seguir é voltada para resolver os dois primeiros problemas com Validacao

e Verificagao baseada em cendrios:

A deteccao em AVs estard sujeita a medidas de desempenho probabilisticas em
suas diferentes condigoes de operacao. Uma dessas medidas poderia ser a probabilidade

de identificacao de um objeto a partir de um certo nimero de pontos, dependendo das
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Table1 Effective range and uncertainty of Velodyne lidar under different weather conditions

Effective range (ER) in various conditions and thresholds (m)

Point Clear Uncertainty in measuring Uncertainty in measuring Uncertainty in measuring Uncertainty in measuring
threshold  Day ER on clear days (%) Rain ER on rainy days (%) Snow ER on snow days (%) Fog ER on foggy days (%)
5 99.9 2 91.8 2.8 96.0 2.6 56.8 2:3

10 74.8 2.1 703 2.8 72.8 2.6 45.8 23

20 56.0 2.2 539 2.9 552 2.8 36.9 25

40 41.9 23 39.2 2.9 40.9 2.9 29.8 2.5

80 314 23 30.6 3.1 31.0 2.9 22,0 2.7

200 214 24 20.2 32 21.0 3.0 16.1 2.9

Tabela 1 — Verificacao de alcance efetivo para LIDAR (ABDO et al., 2022)

capacidades do LIDAR/sensor, conforme estudado em (ABDO et al., 2022), cujos resultados

podem ser vistos na Tabela 1.

Propode-se que essas probabilidades possam entao ser implementadas em Validagao

e Verificagao baseada em cendrios diretamente no modelo, por meio de um deslocamento

ou multiplicagao da funcao de risco. Usando o exemplo da Figura 1, se o nimero de pontos

necessarios para ter uma probabilidade suficiente de detectar um veiculo que esta chegando

é conhecido, entao as probabilidades para as diferentes condi¢oes climaticas podem ser

usadas para aumentar a sensibilidade do realismo e as informagoes do modelo.
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8 Conclusao

Os requisitos da industria e de seguranca tém evoluido constantemente no que
diz respeito aos sistemas baseados em inteligéncia artificial, principalmente os sistemas
sensoriais e de tomada de decisao, pois é esperado que esses sistemas as vezes encontrem
situacoes inesperadas e que seja impossivel testd-los em todas as situagoes. No entanto,
isso nao significa que esses sistemas sejam necessariamente perigosos, mas que os métodos
e especificacoes de seguranca devem ser atualizados para acompanhar essas mudancas

tecnoldgicas.

Através deste trabalho, foi possivel observar que os métodos classicos de avali-
acao de seguranca continuam relevantes e importantes para verificar a seguranca dos
veiculos autonomos. Porém, ficou evidente que as validagoes de seguranca destes sistemas
necessitarao sucessivamente de mais dados e simulagoes para validar um conjunto de
cenarios estatisticamente relevantes, além de analises sistematicas como as fornecidas pela
metodologia STPA.

Como uma das metas deste trabalho, foi apresentada uma proposta de utilizacao
de dados de sensores na modelizacao de cenarios para a verificacao e validagao de veiculos

autonomos tomando por base os desenvolvimentos feitos pela metodologia PEGASUS.

Finalmente, os avangos em confiabilidade apresentados neste trabalho apontam para
que a utilizagao dos veiculos autonomos em um nivel SAE 4 e superior seja regulamentada
nos proximos anos, dado condicoes suficientes para comprovar sua seguranca sejam
desenvolvidas, notadamente gragas ao progresso no uso de simulac¢oes para Validagao e
Verificagao algoritmicas como foi feito no projeto PEGASUS. No estado atual da pesquisa
de seguranca, é provavel que veiculos autonomos possam operar com total autonomia
em situagoes restritas primeiro, como rodovias ou cidades com niveis de infraestrutura

necessarios.
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