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● Investigação da robustez de redes complexas.
● Análise de como a estrutura da rede responde a 

falhas e ataques.
● Dilemas centrais:

○ Alta resistência a falhas aleatórias.
○ Vulnerabilidade extrema a ataques 

direcionados aos nós mais importantes (hubs).
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● Redes Analisadas: Foram utilizadas redes reais 
(Internet, PowerGrid) e sintéticas (Erdős-Rényi, 
Barabási-Albert).

● A resiliência das redes foi testada via teoria da 
percolação, simulando a remoção de vértices para 
encontrar o ponto de colapso da rede (fc ).

● Limiar Crítico Teórico (fc ):
○ Para Redes Aleatórias, como Erdős-Rényi, o 

limiar é:

○ Para Redes Heterogêneas, o limiar pode tender 
a zero:

● Estratégias de Ataque Comparadas:
○ Remoção Uniforme: Simula falhas aleatórias.
○ Remoção Preferencial e Ordenada: Simulam 

ataques direcionados aos hubs.

● Objetivo central: investigar a robustez estrutural 
de redes complexas.

● Comparação do impacto de:
○ falhas aleatórias,
○ ataques direcionados aos hubs.

● Quantificação: medir a vulnerabilidade em 
diferentes topologias (reais e sintéticas).

● Confrontar resultados de simulação com 
previsões de modelos teóricos (critério de 
Molloy-Reed).

● Validar a análise de resiliência das redes.

Figura 1 -   Rede de Erdos-Rényi com 100 
vértices, onde NG é o tamanho da maior 
componente para determinado valor de 
probabilidade, com pc = 0.01483. 

Figura 2 -  Visualização da transição de fase na 
proximidade do ponto crítico (linha tracejada em 
verde situada em pc = 0.01483).

Ataque em redes reais 

Figura 3 -  Robustez de redes reais sob diferentes 
estratégias de remoção de vértices. 

Ataque em redes Sintéticas

Figura 4 - Robustez de sintéticas reais sob 
diferentes estratégias de remoção de vértices. 

● Dilema da Heterogeneidade: A análise 
revelou um dilema central : redes com hubs, 
como a da Internet, são notavelmente 
resistentes a falhas aleatórias, mas 
extremamente frágeis a ataques direcionados 
aos seus nós mais importantes.

● Vulnerabilidade Crítica: A remoção de uma 
pequena fração de hubs é suficiente para 
colapsar a conectividade global da rede. Em 
contraste, redes homogêneas não apresentam 
essa vulnerabilidade específica, pois a 
importância para a conectividade é mais bem 
distribuída entre seus nós.

● Fator Determinante: Conclui-se que a 
topologia da rede, especialmente a presença 
de hubs, é o fator crucial que determina sua 
resiliência a diferentes tipos de perturbações, 
expondo uma forte dependência de poucos 
elementos para manter a integridade do 
sistema
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