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Introducao

O emprego da tecnologia no conflito militar € uma constante historia
humana. Com o aperfeicoamento da cibernética e da inteligéncia
artificial, elas foram incorporadas ao cenario bélico. A sofisticacao da
maquinaria militar e a distancia fisica dos soldados no campo de
batalha nao sao novidade, contudo recentes avancos no campo da
robotica e da informatica apresentam a possibilidade de reduzir ou
eliminar completamente o controle humano direto em sistemas de
armas e no uso da forca. Por outro lado, As operacdes cibernéticas
passaram a fazer parte dos conflitos armados e a comunidade
Internacional reconhece que o "uso das TICs (tecnologias de
informacao e comunicacao) em futuros conflitos entre Estados é cada
vez mais provavel”, surgindo para o Comité Internacional da Cruz
Vermelha (CICV) e para a comunidade internacional preocupacdo com
o possivel custo humanitario destas operacoes.

Objetivos

Os objetivos gerais do presente trabalho consistem:

1- Apresentar as implicacdes alarmantes para a sociedade civil acerca
do uso militar das Tecnologias de Informacdao e Comunicacdao e de
sistemas de armas operados sem intervencao humana.

2 - Analisar problemaéticas de cunho juridico decorrente do uso destas
tecnologias, como a possibilidade de responsabilizacao juridica dos
comandantes que empregam tais tecnologias

3 - Abordar os desafios e os esforgos existentes para a criacao de limites
e regulamentacdo de seu uso militar.

Material e Método

Para producdo da presente pesquisa foi utilizado o método de anélise
qualitativo de textos selecionados, debrucando-se sobre artigos
cientificos, periddicos, monografias, teses e dissertacOes, além de
informes e posicionamentos do Comité Internacional da Cruz Vermelha,
e noticias de repercussao no ambito nacional e internacional. A partir
dos textos foi realizada o fichamento de toda a bibliogratia selecionada,
a partir do qual foi produzido um artigo cientifico sobre o presente
tema, podendo ser acessado através do QR Code, junto ao poOster.

Agradecimentos

Resultados e Discussao

No contexto dos conflitos armados, as TICs sao utilizadas em ciberataques
que podem ser amplamente divididos em duas categorias, dependendo de
sua finalidade: I - para atividade que abrange reconhecimento, vigilancia e
extracdo de dados e informagdes em “operacOes de acesso" II- atividade
para gerar efeitos em um sistema ou dispositivo de destino, como
adulteracdo da integridade dos dados (exclusdao, modificacao), atetando a
disponibilidade, ou causar efeitos tisicos, como danificar o sistema. O
CICV prop6s que “sistemas de armas autébnomas” é um termo amplo que
cobriria qualquer tipo de sistemas de armas que operam no ar, na terra ou no
mar, com autonomia em suas “funcodes criticas”, ou seja, uma arma que pode
selecionar e atacar objetivos sem intervencdao humana. Apods a ativacgao
inicial, é o proprio sistema de armas — usando seus sensores, programas e
armas — que se encarrega dos processos de selecao de alvos e de a¢des que
sao normalmente controladas diretamente por seres humanos.

Conclusoes

Nos ultimos anos, foram langadas varias operagdes cibernéticas contra a
infraestrutura civil critica dos Estados, como as plantas energéticas, as redes
elétricas e os sistemas de abastecimento de &gua, que podem ter
consequéncias devastadoras para as populacdes. Por sua vez, a utilizacao de
sistemas de armas autOnomas comporta riscos, dadas as dificuldades em
antecipar e limitar os seus efeitos, de modo que a falta de discernimento
humano e de controle no uso da forga levanta sérias preocupacoes. O Direito
Internacional Humanitario trata de limitar os efeitos dos conflitos armados,
estabelecendo mecanismos para protecdao das pessoas que nao participam ou
que deixaram de participar dos combates e criando limites aos meios e
métodos para a condugao das hostilidades, de modo que suas normas
também aplicam-se a todos os novos métodos tecnol6gicos empenhados nos
conflitos modernos. Desde 2015, o CICV alerta e urge os Estados a fornecer
maior clareza e delinear os limites de aplicacado do DIH as operacoes
cibernéticas, considerando a natureza global do ciberespaco, o processo de
crescente integracdo a internet da aparelhagem e a prolit%rac;éo das
ferramentas cibernéticas, recomendando que os Estados interpretem e
apliquem as regras existentes para garantir a protecao dos dados civis e
assegurar a populacao civil acesso seguro a infraestrutura e aos sistemas de
TIC civis. Em relacdo ao sistema de armas autonomos, o CICV recomenda
que os Estados estabelecam novos padroes juridicos em compatibilidade com
o Direito Internacional Humanitario e com padrdes éticos aceitaveis,
proibindo sistemas de armas autdnomos imprevisiveis e projetados para
aplicar forca contra seres humanos.
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