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Na tentativa de buscar sistemas de criptografia mais eficientes para
que o envio e recebimento de informações se tornasse mais seguro,
surgiu a Criptografia Pós-Quântica. Este tipo de criptografia se
torna mais eficaz, devido a possibilidade de se construírem
computadores quânticos que são capazes de atacar sistemas
complexos de segurança. Nosso estudo consistiu em um profundo
estudo desta criptografia.
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CÓDIGOS QUÂNTICOS E CRIPTOGRAFIA PÓS-QUÂNTICA

Aprofundar os conhecimentos sobre a Teoria dos códigos,
Criptografia Clássica e Criptografia Pós-Quântica, especificamente
estudando princípios inicias sobre os códigos corretores de erros

A partir deste estudo, vemos que existem alternativas que são mais
seguras para manter nossas informações em segurança, embora esses
sistemas ainda estejam em desenvolvimento. Eles apresentam um
grande avanço nos estudos sobre a criptografia e a segurança no
envio e recebimento de mensagens, e futuramente podem ser a
criptografia mais utilizada.

Utilizamos como objeto de pesquisa livros e artigos com conteúdos
voltados para as áreas que a criptografia pós-quântica abrange,
como por exemplo a Teoria dos códigos, a mecânica quântica,
códigos corretores de erros, entre outros.

Para se chegar a um conhecimento mais preciso em criptografia
pós-quântica, foi necessário entendermos alguns conceitos e teorias
muito importantes para a construção desta teoria. Nossa primeira
abordagem foi sobre a Teoria dos Códigos, com ênfase nos códigos
lineares. Eles podem ser definidos como a seguir.

Definição: Um código C ⊂ K^n será chamado de código linear se
for um subespaço vetorial de K^n, onde K é um corpo finito com q
elementos tomado como alfabeto e n é dimensão de K.
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Pesquisa

Os códigos quânticos corretores de erros estão baseados nestes
códigos. Os códigos quânticos são utilizados teoricamente em
problemas na construção dos computadores quânticos.

Uma outra abordagem foi sobre os códigos quânticos, especialmente
o código de Shor. Este código reduz significativamente o tempo de
fatoração de números inteiros muito grande, o que computadores faz
em tempos muito elevados.

Por fim, aprofundamos no estudo dos sistemas de criptografia
baseados em código corretores de erros. O principal deles é sistema
de criptografia McEliece, que consiste na utilização de duas chaves,
uma pública e uma privada, esta última somente o proprietário das
chaves tem o conhecimento dela. Esta chave é utilizada para decifrar
os textos cifrados, que são texto onde se introduziram erros.

Deste sistema de criptografia, originou-se outros como o de
Neiderreiter, esquema de assinatura CFS, entre outros.


