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A distribuição do erro MAE evidencia uma clara separação entre 
tráfego normal e de ataque, validando a eficácia do modelo na detecção 
de anomalias. 
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A crescente utilização de funções em nuvem traz consigo desafios 
relacionados à segurança e confiabilidade dos sistemas distribuídos. 
Ataques, como os de Negação de Serviço (DDoS), podem comprometer 
a disponibilidade dos serviços, causando prejuízos. 
Neste contexto, técnicas de aprendizado profundo, como 
Autoencoders LSTM, têm se mostrado promissoras para detecção de 
anomalias, analisando padrões de execução e identificando desvios de 
comportamento em tempo real

● Aplicar um modelo de Autoencoder LSTM para detecção de 
anomalias em funções em nuvem.

● Avaliar a eficiência do modelo em identificar desvios relacionados a 
tráfego anômalo (como ataques).

● Contribuir para o desenvolvimento de soluções de segurança 
baseadas em IA para ambientes de computação em nuvem.
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O uso de Autoencoders LSTM se mostra eficaz na detecção de 
anomalias em funções em nuvem, sendo capaz de distinguir 
comportamentos normais de tráfego suspeito.
Os resultados preliminares indicam que a técnica pode apoiar a 
mitigação de ataques e aumentar a resiliência dos serviços.
Como próximos passos, pretende-se expandir a análise com diferentes 
arquiteturas de redes neurais e explorar técnicas de ajuste dinâmico de 
limiar.

Além disso, a comparação de algoritmos mostra que métodos 
supervisionados, como Random Forest e Decision Tree, obtiveram 
desempenho próximo de 100%, enquanto abordagens não 
supervisionadas, como Isolation Forest, apresentaram menor eficácia.

1. Base de Dados – Logs de funções em nuvem com métricas de CPU, 
RAM, latência e rede.

2. Pré-processamento – Normalização dos dados com MinMaxScaler e 
divisão em treino (normais) e teste (normais + anômalos).

3. Modelo Proposto – Autoencoder LSTM com camadas codificadoras 
(compressão) e decodificadoras (reconstrução).

4. Treinamento – Utilização apenas de dados normais para aprender o 
comportamento típico do sistema.

5. Reconstrução – O modelo reconstrói as sequências a partir do 
espaço latente.

6. Erro de Reconstrução (MAE) – Diferença entre entrada e saída é 
medida para identificar desvios.

7. Classificação – Aplicação do limiar:Erro ≤ limiar → Tráfego Normal    
||   Erro > limiar → Tráfego Anômalo.

Figura 1.  Pipeline do modelo

Figura 2.   Distribuição dos grupo no dataset

Figura 3. Comparação de algoritmos (Accuracy em barras / F1 em linhas) por número de execuções  


