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CCF 455 - Seguranca e Auditoria de Sistemas
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Catalogo: 2019

Numero de créditos: 2

Carga horéria semestral: 30h
Carga horaria semanal tedrica: 2h
Carga horaria semanal pratica: Oh
Semestres: Il e |

Objetivos

Apresentar aso alunos topicos e assuntos sobre Seguranca e Auditoria de Sistemas

Ementa

Fundamentacgéo Tedrica. Politica de seguranca. Auditoria. Criptografia. Ferramentas de Seguranca. Analise de
Riscos.

Pré e co-requisitos

CCF 452
Oferecimentos obrigatdérios
N&o definidos
Oferecimentos optativos
Curso Grupo de optativas
Ciéncia da Computacéo Geral
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Conteldo

Unidade

ED

Pj

To

1.Fundamentacgéo Teolrica
1.Seguranca da Informacéo
2.Projeto de seguranca
3.Plano de seguranca
4.Norma de seguranca
5.Arquitetura de seguranca
6.Modelo de seguranca

4h

Oh

Oh

Oh

4h

2.Politica de seguranca

1.Viséo Geral de uma politica de seguranca
2.Identificac&o de recursos
3.Considerag¢bes importantes
4.Premissas Basicas
5.Conteldo essencial
6.Principais atores
7.Flexibilidade
8.Classificacdo das informacdes
9.Andlise de riscos .1

10.Riscos internos .1

11.Virus , worms e trojans .1

12.Intercesséo .1

13.Modificacéo e fabricacéo .1

14.Interrupcéo .1

15.Engenharia social .1

16.Riscos internos .1

17.Andlise de ameacas

6h

Oh

Oh

Oh

6h

3.Auditoria
1.Plano de contigéncia

2h

Oh

Oh

Oh

2h

4.Criptografia
1.Introducéo a Criptografia
2.Algoritmos criptografados
3.Criptografia simétrica
4.Algoritmos de chave simétrica
5.Criptografia assimétrica
6.Algoritmos para geragéo de assinatura digital
7.PKI (Public Key Infrastructure)
8.Assinatura Digital

8h

Oh

Oh

Oh

8h

5.Ferramentas de Seguranca
1.Firewall
2.Anti-virus
3.Softwares de prevencéo
4.Softwares de deteccdo
5.Softwares de identificacéo
6.Requisitos basicos de um anti-virus

6h

Oh

Oh

Oh

6h

6.Analise de Riscos
1.Vulnerabilidades internas, externas, referentes a correio

4h

Oh

Oh

Oh

4h
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eletrdnico e as aplicacbes
2.Normas de seguranca
3.Normas ISO, politicas de seguranca légica, fisica

Total

30h | Oh Oh Oh 30h

(T)Tedrica; (P)Pratica; (ED)Estudo Dirigido; (Pj)Projeto; Total(To)

Planejamento pedagogico

Carga horaria

Itens

Tedrica

Nao definidos

Pratica

Nao definidos

Estudo Dirigido

Nao definidos

Projeto

Nao definidos

Recursos auxiliares

Nao definidos
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Bibliografias basicas

Descricéo Exemplares
GIL, Antonio de Loureiro. Auditoria de computadores. 3. ed. Sdo Paulo: Atlas, 1998. 226p. 5
KATZAN JR, Harry. Seguranca de dados em computacéo. Rio de Janeiro, 1977. 4
LYRA, M. R. Seguranca e Auditoria em sistemas de informac¢&o. Rio de Janeiro, Ciéncia Modera. | 4
2008.
Bibliografias complementares
Descricdo Exemplares
E. R. Scheinerman, matematica Discreta: uma introducad, 22 edicao, Ed. Cengage Learning, 2
2010.
J. Kurose, K. Ross, Redes de Computadores e a Internet - Uma nova Abordagem, Addison - 2
Wesley, 52 edigdo. 2010.
R. Elmasri, S. B. Navathe, Sistema de Banco de Dados - Fundamentos e Aplicacbes, 4ed. 4
Addison Wesley, 2005.
SCAMBRAY, Joel; MCCLURE, Stuart; KURTZ, George. Hackers Expostos. 2. ed. Sao Paulo: 1
Makron Books, 2000. 694p.
TANENBAUM, Andrew S. Redes de computadores. 5.ed. Editora Campus, 2011. 21
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